FR CESNET - Zavérecna zprava

Nazev projektu: Vytvoreni bezpecnostniho tymu CSIRT (CSIRT-CUNI pracovisté), vybudovani
monitorovacich systému pro podporu feSeni bezpecnostnich incidentl a detekci anomalii
v datovych sitich Univerzity Karlovy v Praze, zapojeni Univerzity Karlovy do systému pro sdileni
informaci o detekovanych bezpecnostnich udalostech Warden (http://warden.cesnet.cz).

Cislo projektu, roénik: 549, 2014/2

Hlavni resitel: Ing. Vladimir Hordk



Postup pfi Feseni, zpusob Feseni

Ztizeni CSIRT tymu na Univerzité Karlové

CSIRT tym Univerzity Karlovy (CSIRT-CUNI) zacal pracovat v pilotnim provozu v kvétnu 2015.
Tvofi ho tym tfi pracovnikG Ustavu vypocetni techniky Univerzity Karlovy, ktefi se stfidaji
v fesSeni bezpecnostnich incidentd v tydennich sluzbdach. Jde o tfi z Fesitell tohoto projektu.
Pro zpracovani a archivaci informaci o bezpecnostnich incidentech mame k dispozici
ticketovaci systém s www rozhranim, interni dokumentaci ve formé wiki a zajistény
privilegovany pfistup k potfebnym informacim a nastrojim (rozdéleni IP adres univerzitni sité
a kontakty spravc(, kontaktni Udaje uZivatell, NetFlow logy a vystup ADS z rozhrani siti
PASNET/CESNET, klienta systému Warden a pfistup do systému Mentat).

Pro zpracovani a archivaci informaci o bezpecnostnich incidentech jsme zvolili ticketovaci
systém OTRS 4 (,,Free” variantu), ktery jsme postupné upgradovali na souc¢asnou verzi OTRS
5s. DUvody vybéru — schopnost dobfe pracovat s e-maily a pfilohami, otevienost systému a
moznost Uprav, cena.

Hlavnim vstupnim kanalem informaci o incidentech jsou e-maily na adresu abuse@cuni.cz.
Aby se nestalo, Ze dulezity e-mail odfiltruje spamovy filtr, ma v ném adresa abuse@cuni.cz
absolutni vyjimku. Vétsinu doslych e-mail( musi proto probrat a zpracovat ¢lovék. Proces jsme
Castecné zautomatizovali filtry, které pfiradi prichozi e-mail k jiz existujicimu ticketu nebo pfri
zaloZeni nového ticketu doplni metadata podle obsahu e-mailu.

Formou e-mailli také pfijimame informace ze systému Warden. Kombinace pfijimani reportu
e-mailem a mozZnost dohleddvani pres www rozhrani systému Mentat se nam osvédcila.
Podafilo se ndm pfijit na nékolik systémovych problému (chyby v Gdaji ¢asového pasma, false-
positive detekce souvisejici s novymi sluzbami a protokoly apod.), které jsme zdokumentovali
a nahlasili autordm. V systému Mentat vyuzZivame také funkci ,Reporting filters”, byt jen
v nejnutnéjSich pfipadech, hlavné pro filtrovadni nejasnych reportd z provozu studentskych
koleji, kde nejsme schopni fadné analyzovat podstatu problému a zajistit napravu, protoze
nejde o zafizeni pod spravou univerzity.

Nainstalovali jsme systém DokuWiki, vytvofili v ném interni dokumentaci a pribéiné ji
aktualizujeme. Dokumentace obsahuje pfedevsim prehled typl incident(. Kazdému typu jsme
pridélili prioritu a zdokumentovali zplsob FfeSeni. Tento seznam priibéziné dopliujeme a
upravujeme. V provozni dokumentaci je pak popsan obecny postup pfi reSeni incidentu a
Casové udaje a limity v zavislosti na jeho priorité. Zvlastni postup jsme stanovili pro incident
typu ,,Zadost policie o informace”, kde vSechny kroky musi nezavisle zkontrolovat dva ¢lenové
tymu.

Clenové tymu maji v rdmci Informaéniho systému univerzity pfistup k Gdajim o uZivatelich,
které potrebuji pro zpracovani incidentl (predevsim zjisténi vztahu k univerzité a kontaktniho
e-mailu).

Z technickych nastroju jsou duleZité predevsim netflow logy. K dispozici mame dva nastroje:
systém CESNETu FTAS a systém univerzity Invea FlowMon. Kazdy ma jiné vlastnosti, ale
navzajem se doplriuji. Oba dva monitoruji provoz na rozhrani siti PASNET/CESNET. Systém
FTAS sbira netflow data z hrani¢nich router( se samplingem 20, zatimco FlowMon data sbira
sondou pfipojenou pres TAP pfimo na opticka vlakna a bez samplingu. FlowMon by teoreticky
mél zachytit provoz na siti i pfi selhdni (pfetizeni cpu) hrani¢nich routeri. V praxi je



z uzivatelského pohledu FTAS mnohem rychlejsi a stabilnéjsi a dobfe poslouzi pro prehled za
delsi ¢asovy Usek (napf. zneuZziti ur¢itého DNS serveru k DDoS utokim béhem dne). FlowMon
pouzivdme pro ovérovani incidentll, u kterych Slo o jednotky spojeni a které FTAS kv(li
samplingu nemusel zachytit.

Netflow logy systému FlowMon jsme také zpfistupnili spravcim univerzitnich siti. Pro kazdou
sit jsme vytvofili samostatny profil jen pro IP rozsahy sité. Prace s timto omezenym profilem
je vyrazné rychlejsi.

Informace zaméru zfidit CSIRT-CUNI tym v ramci feSeni projektu FR CESNET byla publikovana
na www strankach Ustavu vypoc&etni techniky. Vznik CSIRT-CUNI tymu a pFehled témé&F ro¢niho
pilotniho provozu jsme prezentovali v ramci univerzity na ,Seminafi spravct siti UK“ v dubnu
2016.

Zakladni informace o CSIRT tymu vcetné pole plsobnosti, kontaktd, PGP klice a zplsobu
hlaseni incidentu jsme zverejnili na www strankach https://csirt.cuni.cz/.

Zameér zfidit CSIRT-CUNI tym vzalo na védomi 23. zasedani kolegia rektora Univerzity Karlovy
dne 20. dubna 2015 a o zahdjeni pilotniho provozu pracovisté je informace ve Vyrocni zpravée
o Cinnosti Univerzity Karlovy za rok 2015. Vlastni formalni zfizeni CSIRT tymu na Univerzité
Karlové, formalni definice jeho role, oblasti plsobeni, organizacni struktury a personalniho
obsazeni je zakotvené v pfipravovaném navrhu opatfeni rektora ,Pravidla pocitaCové sité
Univerzity Karlovy”. Sestaveni pravidel se ukazalo komplikovanéjsi, nez jsme Cekali. Samotny
navrh vznikl v Ustavu vypocetni techniky ve spolupréci se zastupci Oddéleni podptirnych
sluzeb a bezpecnosti sdruzeni CESNET a nasledné byl prodiskutovan se spravci fakultnich siti a
upraven podle jejich pfipominek. Dvakrat jsme proto pozadali o prodlouzeni projektu. Finalni
navrh by mél byt predlozen na zaseddani kolegia rektora vlednu 2017. Do vydani opatreni bude
CSIRT-CUNI tym pracovat v rezimu ,,pilotniho provozu“.

Nakup a nasazeni ADS pluginu na FlowMon kolektor na rozhrani siti PASNET/CESNET

Pro ovérovani informaci uvedenych v reportech bezpecnostnich incidentll a pro analyzu
sitového provozu pouzivdme netflow systém FlowMon firmy Invea, ktery je nasazeny na 20Gb
rozhrani siti PASNET/CESNET. V ramci feseni projektu jsme zakoupili vykonnéjsi verzi kolektoru
a doplnili pluginem ADS (Anomaly Detection Systém) pro lepsi analyzu prenasenych dat a
detekci bezpeénostnich anomalii.

Pavodni FlowMon Collector R5-4000 Pro jsme nahradili nové zakoupenym vykonnéjsim typem
FlowMon Collector R6-24000 Pro. Po otestovani jsme prenesli data z plivodniho kolektoru a
novy systém je v provozu od 5. kvétna 2015.

V dubnu 2015 probéhlo poptavkové fizeni na FlowMon ADS ISP 10 vCetné zakaznické podpory
Gold Support. Poptali jsme firmy Invea-Tech a.s., AGORA plus a.s. a Veracomp s.r.o. V kvétnu
a dodani pluginu se ale necekané protahlo kvuli problém{m na strané dodavatele (pfedevsim
neschopnosti dodat ndvrh smlouvy kvuli letnim dovolenym). Plugin byl proto formalné
nainstalovany aZ v zafi 2015. Firma Invea (autor pluginu) nam ale kv(li témto problémuim
poskytla docasnou licenci na plnohodnotné pouZitelnou demoverzi, takze jsme funkéni ADS
plugin méli k dispozici jiz od ¢ervence.

16. prosince 2015 probéhlo Skoleni resitell projektu pro praci s ADS pluginem, na kterém jsme
se Skolitelem jiz mohli konzultovat praktické zkuSenosti s pouzivanim systému.



Na konci roku 2016 jsme zakoupili (uZ mimo rdmec projektu) prodlouzeni licence ADS pluginu
na rok 2017.

Vyuziti systému Nessus sdruZeni CESNET pro pravidelné testovani systému kriticky
daleZitych pro provoz univerzity

PUvodnim zamérem projektu bylo vyuZit pro pravidelné testovdni internich systému
Univerzity Karlovy sluzbu bezpecnostniho scanneru Nessus poskytovanou sdruzenim CESNET
pfipojenym institucim. BohuZel béhem feSeni projektu prestalo sdruzeni tuto sluzbu
poskytovat, ale jako ndhradu nam zapujcilo licence scanneru Nessus pro vlastni instalaci.

Scanner Nessus jsme nainstalovali b&hem podzimu 2015 a pilotné otestovali na siti Ustavu
vypocetni techniky. Od Cervence a srpna ho pouzivdme pro pravidelné testovani kritickych
systémU univerzity (lokalni sit rektoratu, servery Informacéniho systému) a sité 1. Lékarské
fakulty.

Béhem pilotniho i pravidelného provozu jsme zjistili, Ze scanner generuje znacné mnozZstvi
upozornéni na chyby rdzného stupné zdvaznosti (véetné kritickych), které ale nejsou realné
pritomny. Detekce je mnohdy zaloZena na inzerované verzi protokolu/sluzby a databazi
znamych zranitelnosti, aniz by bylo konkrétné ovéreno, ze protokol ¢i sluzba tuto zranitelnost
skutecné obsahuje (napf. upozornéni na chyby v modulech php, které server nepodporuje
apod.).

V nékterych sitich (napf. Prirodovédecké fakulty) scanner nenalezl Zadné servery, ziejmé
vlivem fakultniho firewallu.

Moznosti sdileni protokold o jednotlivych testech rlznymi uZivateli Nessusu jsou vyrazné
omezené.

Z téchto dlvodu jsme nezpfistupnili scanner Nessus pfimo jednotlivym fakultnim spravciim a
pouzivame ho jen jako dodatecny zdroj informaci o bezpecnostnich hrozbach, pfipadné po ad-
hoc domluvé s fakultnimi spravci na jednorazové testy.

Zahdjeni pilotniho provozu systému detekce anomadlii pro sprdvce fakultnich siti UK
a poskytnuti detekce jako sluzby spravcim dalSich organizaci pfipojenych k siti PASNET

Pro ziskani zkuSenosti s ADS pluginem a pro jeho vyladéni jsme ho nasadili a testovali na
rozsahu IP adres server( ve spravé Ustavu vypocetni techniky, kde jsme méli potfebnou
zpétnou vazbu od kolegli z oddéleni spravy serveru. Pfi pokusu o rozsiteni sledovani anomalii
na vSechny rozsahy IP adres univerzity v Praze jsme ale narazili na vykonostni omezeni
kolektoru.

V dalsi fazi jsme se zaméfili na automatizaci — export dat o anomaliich ze systému a
reportovani do systému Warden. Pivodné jsme pldnovali pouZit pro export z ADS pluginu
syslog nebo SNMP trapy. Oboji jsme vyzkouseli, ale ani jednim formatem neni mozné z pluginu
ziskat vsechny potfebné udaje. Nakonec jsme pro exportovani pouzili lehce upraveny navodny
skript z dokumentace FlowMon. Takto ziskana data jsme pak transformovali skriptem
poskytnutym CESNETem do formatu vhodného pro export do Wardenu. Reportovani jsme
omezili na anomdlie, jejichZz zdroj je podle IP adresy v autonomnich systémech pripojenych
k internetu pres CESNET, protoZe u nich je Sance, Ze se reporty bude nékdo zabyvat.

Vytvofili jsme na kolektoru profily podle IP rozsah(l jednotlivych siti pfipojenych do PASNETu
a zacali poskytovat sprdvcim univerzitnich siti pristup k FlowMon kolektoru a k analyze



provozu jejich siti na zakladé netflow. Od plvodniho planu zpfistupnit jim i ADS plugin a
umoznit jim vlastni ladéni alertl jsme ale museli ustoupit a to kvuli tomu, Ze ADS plugin je
schopen pracovat pouze s jednim profilem soucasné.

Ukazalo se, Ze ladéni systému je naroCné a pro vyuZziti potencidlu ADS je nutné, aby se ladéni
a vyhodnocovani vystupl nékdo vénoval pravidelné.

Provazani a definovani zplisobu sdileni informaci s CESNET-CERTS

Zapojeni do systému Warden

Pro zapojeni do systému Warden, provozovaném a dozorovaném CESNET-CERTS, jsme
nainstalovali samotného klienta sluzby ve verzi warden_client_3.0-beta2 a pomocnou utilitu
warden_filer z balicku contrib_3.0-beta2. Jako distribucni server pro sdileni informaci se
systémem Warden, kde byl klient a pomocny sw nainstalovan, byl pouzit virtualni server na
platformé VMware s operacnim systémem Debian 8.

V prvni fazi jsme zprovoznili a zaregistrovali klienta cz.cuni.warden.client pouze pro Cteni
informaci ze systému Warden. Registrace probéhla v listopadu 2015 a od té doby je klient
v provozu. Ve druhé fazi jsme zprovoznili zasilani bezpecnostnich incidentd, generovanych
ADS pluginem Invea NetFlow sondy, do systému Warden. Nejprve jsme v srpnu 2016
zaregistrovali klienta cz.cuni.warden.flowmon, ktery mél prava zasilat do systému Warden
informace. ADS plugin v Invea NetFlow sondé jsme nakonfigurovali tak, Zze pro kazdy
vygenerovany bezpecnostni incident vytvofi a odesle e-mailovou zpravu, ktera obsahuje
vsechny informace o daném incidentu. Tato zprdva je pak dorucena na vySe zminovany
distribucni server warden.cuni.cz, kde se vSechny dorucené zpravy periodicky zpracovavaji. Ze
vSech doslych zprav jsou vybrany jen ty reporty, které maji jako zdroj incidentu IP adresu
z rozsahu CESNETu. Tyto reporty jsou ndsledné zpracovany skriptem, ktery nam poskytl
CESNET a ktery vygeneruje pro kazdy incident zpravu ve formatu JSON. Tyto zpravy jsou pak
periodicky odesilany utilitou warden_filer_sender do systému Warden.

Kromé incident( generovanych ADS pluginem Invea NetFlow sondy jsme zprovoznili i zasilani
incident(i detekovanych nasim zdrojem ,sshreport”. Jde o detekci slovnikovych Gtokd na
sluzbu ssh na serverech univerzity. Mechanismus zasilani alertd do systému Warden je
analogicky tomu, jak se zpracovavaji alerty z ADS pluginu. Nas zdroj detekuje incident, vytvori
e-mailovou zpravu s informacemi o incidentu a odesle na server warden.cuni.cz ke zpracovani.
Zde jsou pak vSechny doslé e-maily zpracovany, vygenerovany zpravy ve formatu JSON a ty
pak periodicky odesilany do Wardenu.

Zpristupnéni detailnéjSiho mapovani adresového prostoru

Interni databazi pridéleni IP adres univerzity koncovym sitim a lokalitdm jsme doplnili REST
API rozhranim ,netinfo”, pres které maze CESNET-CERTS ziskat aktualni seznam koncovych
siti, e-mailovych adres spravc(l a atribut( sité (NAT, Eduroam). Ze strany CESNET-CERTS jsou
pres API viditelné informace o sitich, jejichZ spravci si preji dostdvat e-mailem informace
o incidentech také pfimo. E-maily mohou omezit na incidenty urcité priority (priorita je jednim
z atributd sité).

Prvni verzi APl jsme poskytli CESNETu a diskutujeme zpUsob vyuziti, nastaveni a vyznam priorit
apod.



Dosazené cile

Ztizeni CSIRT tymu na Univerzité Karlové

personalni a technické zajisténi CSIRT-CUNI

nasazeni ticketovaciho systému pro feseni a archivaci incident(

provozni interni dokumentace ve formé wiki

prezentace CSIRT-CUNI spravctm fakultnich siti

prezentace CSIRT-CUNI navenek formou www stranky csirt.cuni.cz

prace tymu v pilotnim rezimu od kvétna 2015

2087 uzavienych incidentu, z toho 1739 vyfeSenych, 41 Zadosti policie o informace

Nakup a nasazeni ADS pluginu na FlowMon kolektor na rozhrani siti PASNET/CESNET

nakup a nasazeni vykonnéjsi verze FlowMon kolektoru R6-24000 Pro
nakup a nasazeni FlowMon ADS ISP 10

zaskoleni resiteld pro praci s ADS

odladéni ADS systému

Vyuziti systému Nessus sdruZeni CESNET pro pravidelné testovani systému kriticky

daleZitych pro provoz univerzity

instalace systému Nessus lokalné
pravidelné testovani siti rektoratu a server(i Informacniho systému univerzity

e jednordzové testy siti nebo serverd na zadost jejich spravcl

Zahdjeni pilotniho provozu systému detekce anomadlii pro sprdvce fakultnich siti UK

a poskytnuti detekce jako sluzby spravctim dalSich organizaci pfipojenych k siti PASNET

zprovoznéni skriptl pro zpracovani e-mailovych zprav o bezpecnostnich incidentech, jejich
transformaci do formdatu JSON a odeslani do systému Warden

vytvoreni profild na FlowMon kolektoru pro fakultni sité a zpfistupnéni netflow analyzy
provozu spravcum fakultnich siti

Provazani a definovani zpisobu sdileni informaci s CESNET-CERTS

instalace serveru pro zpracovavani zprav systému Warden

zprovoznéni klienta cz.cuni.warden.client pro ¢teni zprav ze systému Warden

zprovoznéni klienta cz.cuni.warden.flowmon pro odesilani zprav do systému Warden
odesilani relevantnich alert( (tj. se zdrojem v AS CESNETu) o anomaliich detekovanych ADS
pluginem Invea NetFlow do systému Warden

zprovoznéni vlastniho zdroje zprav o detekci slovnikovych ssh Utokl na servery univerzity
a odesilani relevantnich alertl (tj. se zdrojem v AS CESNETu) o utocich do systému Warden
zpfistupnéni detailnéjSiho mapovani adresového prostoru univerzity CESNET-CERTS pres
REST API ,,netinfo”



Zdlivodnéni pripadnych zmén v projektu

Ztizeni CSIRT tymu na Univerzité Karlové

CSIRT-CUNI neni jesté formalné ustanoven, protoZe nejsou schvdlena ,,Pravidla pocitacové sité
Univerzity Karlovy“, kterd maji formalné definovat jeho roli a oblasti plsobeni.

Ze stejného dlvodu nemohla byt vyddna tiskova zprava o zfizeni tymu CSIRT-CUNI.

Vyuziti systému Nessus sdruZeni CESNET pro pravidelné testovani systému kriticky
daleZitych pro provoz univerzity

CESNET tuto sluzbu jiz neprovozuje. Nahrazeno lokalni instalaci systému.

Zahdjeni pilotniho provozu systému detekce anomadlii pro sprdvce fakultnich siti UK
a poskytnuti detekce jako sluzby spravcim dalSich organizaci pfipojenych k siti PASNET

Nebylo mozné poskytnout spravcim siti pfimy pristup k ladéni ADS pluginu pro jejich rozsah
IP adres, protoZe ADS plugin m(iZe pracovat jen s jednim profilem.

Konkrétni vystupy, dalsi vyuzitelnost

Ztizeni CSIRT tymu na Univerzité Karlové

Zakladni informace o CSIRT-CUNI tymu, poli pUsobnosti a zplsobu hlaseni incident( jsou na
webu https://csirt.cuni.cz

Odkazy na informace o zaméru zfidit CSIRT-CUNI tym a o pilotnim provozu:

e Zapis z 23. zaseddani kolegia rektora dne 20. dubna 2015, na kterém rektor univerzity
prezentoval zamér zfidit CSIRT-CUNI tym: https://www.cuni.cz/UK-979-versionl-
kr_1423.pdf

e Harmonogram dlouhodobého — strategického zdaméru Univerzity Karlovy 2016-2020
zahrnujici  zfizeni bezpec¢nostniho tymu CSIRT-CUNI: https://www.cuni.cz/UK-7919-
versionl-adz 2017 uk.pdf

e Informace o zahdjeni pilotniho provozu pracovisté CSIRT-CUNI ve VyroCni zpravé o ¢innosti
Univerzity Karlovy za rok 2015: http://www.cuni.cz/UK-4511-version1-vzc2015web.pdf

e Aktualita o Seminafi pro spravce univerzitnich siti v dubnu 2016 na webu Ustavu vypocetni
techniky s prezentaci o vzniku CSIRT-CUNI tymu a o zkuSenostech z pilotniho provozu:
http://uvt.cuni.cz/UVT-514.html|

Stranka na webu Ustavu vypocetni techniky s informacemi o Fedenych projektech:
http://uvt.cuni.cz/UVT-865.html

Body z navrzenych ,Pravidel pocitacové sité Univerzity Karlovy” tykajici se CSIRT tymu:
Cést A: Pravidla pro uZivatele pogitacové sité Univerzity Karlovy
I. Definice pojmu

9. CSIRT-CUNI je oznaceni bezpecnostniho tymu, jehoz hlavnim dkolem je pfijem informaci
o zjisténych bezpecnostnich incidentech tykajicich se pocitaCové sité UK, jejich feSeni a
koordinace reSeni ve spoluprdci s provozovateli ¢asti pocitadové sité UK, spravci a uzivateli

II. Zakladni zasady pouzivani pocitacové sité UK



3. Uzivatel nesmi:

i) pokouset se ziskat pfistupova prava, ktera mu nendlezi; pokud uZivatel ziska takova prava
chybou programového ¢i technického vybaveni, je povinen na tuto skute¢nost neprodlené
upozornit spravce nebo CSIRT-CUNI

[ll. Prava a povinnosti uZivatele
3. Uzivatel je povinen

g) bez zbytecného odkladu upozornit CSIRT-CUNI na porusovani téchto pravidel, zejména
pokud se domniva, Ze doslo ¢i dochazi ke zneuZivani nékterého z ICT prostifedk( ¢i nékteré
ze sluzeb pocitacové sité UK nebo k vyzrazeni osobnich pfistupovych udaju

Cast B: Pravidla provozovani pocitacové sité Univerzity Karlovy

. Zakladni povinnosti a prava UVT

5. UVT je provozovatelem bezpeénostniho tymu CSIRT-CUNI

II. Zakladni povinnosti a prava provozovatele ¢asti pocitacové sité UK

6. Provozovatel je povinen zajistit uchovavani identity uzivatell uZivajicich zafizeni v jeho
siti, a to véetné informace umoznujici prokazat vyuzivani tohoto zafizeni uZivatelem
v daném ¢ase. Tyto Udaje musi byt uchovavéany alespor 6 mésicd. Na zakladé zadosti UVT
nebo Policie CR je povinen tyto informace bez prodleni zajistit a poskytnout pro Géely
zjisténi odpovédnosti za zpuUsobeni bezpecnostniho incidentu ¢i k poskytnuti uddaju
vyzadanych Policii CR. O bezpeénostnich incidentech Fedenych na zadost nebo ve spolupraci
s Policii CR provozovatel vidy informuje tym CSIRT-CUNI. Povinnost zajisténi uchovavani
identity uZivatell se na provozovatele nevztahuje v pfipadech, kdy se provoz ¢asti sité Fidi
zvlastnimi dohodami, které UK uzavrela, pokud spravce casti sité k pozadovanym
informacim nema pfistup.

9. V pfipadé zjisténi bezpecnostniho incidentu je provozovatel povinen na vyzadani
poskytnout pFislunou souginnost UVT, &lentim CSIRT-CUNI, pfipadné organiim &innym
v trestnim fizeni.

[Il. Zakladni povinnosti a prava spravce pocitaCové sité UK

10. Spréavce je povinen poskytnout nezbytnou soucinnost UVT a jmenovanym &leniim
CSIRT-CUNI tymu pfi feSeni bezpecnostnich incident(. Spravce je povinen v pripadé, ze je
informovan o zablokovani nebo odpojeni zatizeni dle ¢l. ., odst. 8. této ¢asti B pripojeného
v &asti sité v jeho spravé nebo v pfipadé jiného opatFeni realizovaného UVT dle ¢l. I., odst.
9. této Casti B majiciho povahu omezeni ¢i ukonceni poskytovani sluzeb ¢i poskytovani
pripojeni k pocitacové siti UK, neprodlené informovat spravce zafizeni (pfipadné spravce
podfizené ¢asti sité) a vedouciho dotéeného pracovisté nebo uZivatele, prostfednictvim
jehoz identity bylo zafizeni pfipojeno.

Zahdjeni pilotniho provozu systému detekce anomadlii pro sprdvce fakultnich siti UK

a poskytnuti detekce jako sluzby spravcim dalSich organizaci pfipojenych k siti PASNET

Nabidka sluzby analyzy provozu a pfimého pristupu k FlowMon analyzatoru pro spravce siti
¢lentd sdruzeni PASNET: http://www.pasnet.cz/sluzby-bezpecnost/




Provazani a definovani zpisobu sdileni informaci s CESNET-CERTS

Zapojeni do systému Warden

Konkrétnim vystupem projektu jsou alerty ve formatu JSON o bezpecnostnich incidentech,
které posilame do systému Warden. Zdrojem je jednak ADS plugin Invea NetFlow kolektoru,
jednak nas systémem detekce slovnikovych ssh utokl (sshreport).

Zpristupnéni detailnéjSiho mapovani adresového prostoru

Vystupem projektu je REST API ,,netinfo” poskytujici CESNET-CERTS informace o konkrétni IP
siti/adrese (jméno sité, e-mailova adresa koncového spravce, atributy ,NAT“ a ,,Eduroam®).

Pfinosy projektu, vlastni hodnoceni

Ztizeni CSIRT tymu na Univerzité Karlové

| pred zfizenim CSIRT-CUNI tymu se na Univerzité Karlové informace o bezpecnostnich
incidentech sbihaly centrdlné na adrese abuse@cuni.cz a byly feSeny a archivovany. Projekt
byl ale rozhodujicim impulsem k formalnimu zfizeni CSIRT tymu ve smyslu zabezpeceni
personalniho obsazeni, organizacniho a technického zajisténi. Jde zejména o vznik tymu, jehoz
¢lenové se podle ¢asového rozvrhu stfidaji ve sledovani a feseni incident(l v souladu s internim
provoznim fadem. K tomu maji k dispozici ticketovaci systém s moznosti lepsSiho dohledavani
souvislosti mezi incidenty a ktery slouZi také pro archivaci. VSichni z tymu maji pfistup
k potfebnym informacim (interni provozni dokumentace) a nastrojim (statistiky sitovych
prvkd, netflow analyzatory, Nessus, systém ADS, pfistup do Informacniho systému univerzity,
pfistup do systému Warden a Mentat). Provoz tymu zajistuje Ustav vypocetni techniky
Univerzity Karlovy a bude pochopitelné pokracovat i po skonceni tohoto projektu.

Je moiné konstatovat, Ze diky projektu se proces zpracovani bezpecnostnich incidentl na
Univerzité Karlové vyrazné vylepsil.

Nasazeni ADS pluginu na FlowMon kolektor na rozhrani siti PASNET/CESNET

ADS plugin na FlowMon kolektor jsme zprovoznili, odladili a vyuzivdme ho, ale nasazeni
technologie ADS na paterni 20Gb spoj mezi sitémi PASNET a CESNET je mirné problematickeé.
ProtoZe jde o provoz na paterni lince nefiltrovany zZadnym firewallem, systém detekuje velké
mnozstvi anomdlii a odladéni systému pro ziskavani uzite¢nych vystupl je obtizné kvili
velkému rozsahu IP adres pfipojenych siti a kvlli velkému datovému toku na lince. Celkové ale
povazujeme systém za pfinosny a budeme ho vyuzivat i po ukonéeni projektu. Prodlouzeni
licence na ADS plugin (do konce roku 2017) jsme jiz zakoupili.

Vyuziti systému Nessus sdruZeni CESNET pro pravidelné testovani systému kriticky
daleZitych pro provoz univerzity

Protoze sdruzeni CESNET prestalo tuto sluzbu poskytovat, provozujeme lokalni instalaci
Nessusu. Pravidelné testujeme sit rektoratu a Informacniho systému univerzity. Dalsi
univerzitni sité nebo servery testujeme na vyzadani spravce. Vyhledové chceme otestovat i
jiné systémy tohoto druhu.



Zahdjeni pilotniho provozu systému detekce anomadlii pro sprdvce fakultnich siti UK
a poskytnuti detekce jako sluzby spravcim dalSich organizaci pfipojenych k siti PASNET

Systém detekce anomalii bézi. Pro distribuci z néj ziskdvanych informaci smérem ke spravciim
siti pouZivame infrastrukturu systéma Warden/Mentat. Z technickych dlvodd bohuZel neni
mozné poskytnout spravclim fakultnich siti a siti dalSich organizaci pfipojenych k siti PASNET
pristup pfimo k www rozhrani ADS a umoznit jim vlastni ladéni systému ,na miru“. Spravcim
siti jsme alespon poskytli moznost analyzy netflow zdznam( z IP rozsah jejich siti.

Provazani a definovani zpisobu sdileni informaci s CESNET-CERTS

Zapojeni do systému Warden

Zapojili jsme se do systému sdileni informaci o bezpecnostnich incidentech Warden, ktery
provozuje sdruzeni CESNET. Ziskavame z néj informace vztahujici se k univerzitnim sitim
(vyuzivame vystup ve formé e-mailG v kombinaci s vybornym filtrovanim a dohledavanim pres
rozhrani Mentat), ale vstup do ticketovaciho systému CSIRT-CUNI je automatizovany jen pro
reporty urcitého typu/siti.

Soucasné jsme do Wardenu zacali automatizované poskytovat informace z dvou vlastnich
zdrojl: z ADS modulu na FlowMon kolektoru, ktery monitoruje data na patefnim spoji siti
PASNET a CESNET a z vlastniho systému detekce slovnikovych ssh atokl na univerzitni servery
(sshreport).

Sdileni informaci pres systém Warden/Mentat povaZzujeme za uZitecné a budeme ho déle
rozvijet.

Zpristupnéni detailnéjSiho mapovani adresového prostoru

Tymu CESNET-CERTS jsme poskytli detailnéjsi mapovani adresového prostoru univerzity,
predevsim proto, aby v kritickych situacich mohl co nejrychleji prfedat informace pfimo
koncovym spravcim univerzitnich siti. Umozni to také pfimé posilani reportli ze systému
Warden tém fakultnim sprdvcim siti, ktefi o to projevi zajem.

Tiskova zprava

Na Univerzité Karlové byl zfizen bezpeénostni tym CSIRT-CUNI (https://csirt.cuni.cz) pro feseni
bezpecnostnich incidentl v univerzitni pocitaCové siti a zprovoznéna detekce anomalii
sitového provozu. Tym se zapojil do systému sdileni informaci o bezpeénostnich udalostech
Warden sdruzeni CESNET. Uvedenych skute¢nosti bylo dosazeno za finanéniho prispéni Fondu
rozvoje CESNET z.s.p.o.

V Praze dne 30. prosince 2016 Ing. Vladimir Horak, resitel grantu
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