Autentizacni systémy

Autentizaéni systém CAS

Centralni Autentiza¢ni Sluzba UK (CAS)umozniuje uzivatelim pfihlaSovat se k rGznym elektronickym sluzbam pomoci
jednoho jména a hesla.

Elektronické zabezpeceni vstuptli do objektti UK

Systém zabezpeceni vstupl do objektl UK je koncipovan jako stavebnicovy s definovanymi otevienymi rozhranimi. To
dovolilo jeho realizaci po funk&nich celcich a jeho interaktivni doplfiovani a rozSifovani dle potfeb jednotlivych fakult a
soucasti UK. Systém je dale navrzen tak, aby jakykoliv vypadek nadfazené ¢asti systému nezpUsobil vypadek ¢innosti
¢asti podfazenych.

Systém se sklada ze dvou &asti: pfistupového a kamerového systému.

Pristupovy systém

Rozhranim mezi informaénim systémem UK a jednotlivymi lokalnimi pfistupovymi systémy na fakultach ¢i slozkach UK
je databaze LDAP, ktera slouzi jako CAS (Centralni autentizaéni sluzba), €erpa data z informacniho systému a tato
data standardnim zplsobem distribuuje do lokalnich systému jednotlivych fakult a sloZzek UK. Fakulty a sloZky si tak
mohou synchronizovat data o uZivatelich, kterym chtéji pfidélit urcita prava pro pfistup do svych budov a objektl (napf.
poslucharny, laboratofe atd.). Struktura systému pro fizeni vstupU je takova, Ze Udaje o osobach jsou drzeny a uré¢ovany v
centralni ¢asti systému a pfistupova prava jsou drzena a uréovana pouze na lokalnich instalacich pfistupovych systéma
jednotlivych fakult a slozek UK (tedy v lokalnich systémech a v kontrolérech). Toto FeSeni umozriuje nejen pokracovat v
provozu lokalnich systému pfi vypadku spojeni s centrem, ale také timto zplisobem Ize efektivné zaradit do centralniho
systému i jiné (,cizi“) pfistupové systémy, nezli byly ty, které byly v projektu vybrany. Konkrétné se jedna o stavajici a
funkéni systémy napf. na MFF, PedF ¢i PfF.

poZadavky na upravu jejich b&Zné dodavaného pfistupového systému pro propojeni s centralni databazi LDAP, tyto
upravy jsou provedeny. Fakulty, které se k systému pfipojily v rdmci projektu svym vlastnim rozhranim, také zabezpecily
Upravu svych systémU pro pfipojeni na CAS. DalSi Upravy vybraného prfistupového systému (tj. ty, které vzejdou ze
zkuSenosti s provozem inicializacnich bali¢kd na jednotlivych fakultach) budou provedeny v navazujicim projektu v roce
2008.

Kamerovy systém

Kamerové systémy jednotlivych lokalit jsou také koncipovany jako stavebnicovy systém, budovany zdola. Zakladnim
stavebnim kamenem je sitovy digitalni rekordér s pfipojenymi IP kamerami (1 az 32 kamer nebo jeho mensi varianta
— 1 az 16 kamer), pro veSkera propojeni se vyuziva stavajici strukturované kabelaze sité ethernet. Pro kamerové
systémy byl pofizen software, pomoci kterého Ize sledovat obraz z jakékoliv kamery zapojené do sité UK, z jakéhokoliv
pocitace, na kterém bude tento software nainstalovan, ovSem pouze za predpokladu, Ze spravce lokalniho kamerového
systému poskytne heslo svého lokalniho kamerového systému. Zaznamy z kamer budou ukladany lokalné na fakultach
¢i slozkach UK na zafizenich, ktera byla sou€asti dodavky v ramci projektu (digitalni sitové datarekordéry). Centralné je
k dispozici také urcita kapacita diskového pole pro ukladani zaznamu na delSi dobu, véetné zalohovani, ovSem situace,
kdy by bylo nutno ukladat obsahla data na centralnim GloZisti nastane ziidka (mimo jiné proto, e UOOU nedovoli drzet
zaznamy déle nezli tfi dny).
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