Wifi na UK

Projekt EDUROAM

Vitejte na strankach vénovanych projektu _eduroam . Jedna se o mezinarodni projekt zabyvajici se podporou mobility
a roamingu v sitich narodniho vyzkumu a vzdélavani (NREN). V Ceské republice je projekt eduroam zastfeSovan
sdruzenim CESNET .

Na téchto strankach jsou k dispozici informace o pfipojeni k sitim v nékterych objektech UK v Praze, které jsou zapojeny
do projektu eduroam. Tyto sité jsou tvofeny jak bezdratovymi pfistupovymi body (WiFi), tak i klasickymi ethernetovymi
zasuvkami. Bliz§i specifikace mist a typu pfipojeni najdete na strance vénované _pokryti .

Prostudujte si dukladné nasledujici informace, jejichZ znalost je nezbytna pro vyuzivani sluzeb roamingu v ramci projektu
eduroam. Pro zaméstnance a studenty UK je povinné nastaveni hesla pro eduroam - viz  pfistupové udaje .

Zakladni informace o projektu a jeho vyuziti

Mobilita a roaming v ramci projektu eduroam jsou zalozeny na tom, zZe pfistupové udaje (jméno a heslo nebo certifikat)
od uzivatele jsou pres autentizaéni a autorizaéni infrastrukturu (AAl) postupné pfedany organizaci, u niz ma uzivatel svuj
ucet (tzv. domovska organizace). Ta potom na zakladé informaci o uzivateli rozhodne, zda mu bude umoznén pfistup do
sité. Diky tomu je mozné identifikovat kazdy pfistup do sité, resp. identifikovat a ovéfit uzivatele, ktery se snazi pfipojit
k siti. Vztahy mezi organizacemi spolupracujicimi v ramci projektu eduroam, prava a povinnosti uzivatelt a spravcu siti
jednotlivych organizaci jsou definovany v dokumentu roamingova politika .

Sité zaclenené do projektu eduroam jsou nejcastéji realizovany jako bezdratové sité (WiFi) podle standardu 802.11a/
b/g/n. Pro ovéfovani uzivatelll se pouziva autentizace podle standardu 802.1x (tzv. network login) s WPA/TKIP, nebo
WPA2/AES.

V bezdratovych sitich (WiFi) v ramci projektu eduroam se pouzZiva standardizovany identifikator sité
(SSID) eduroam. Seznam pfipojenych organizaci v ramci ¢eské NREN je k dispozici _zde . Postup pfipojeni do sité
na UK v Praze je popsan zde .

Aby mohl uzivatel vyuzivat sluzby roamingu, musi mit zfizen Ucet u organizace, ktera participuje na projektu eduroam

Pristupové udaje

V ramci projektu eduroam se jako identifikace pouziva jednoznacéné uzivatelské jméno a k nému se pfipojuje znak @ a
tzv. realm (doména). Pfiklad:username@cuni.cz, username@uvtuk.cuni.cz, username@jinonice.cuni.cz. \/Zdy je nutné
uvést celé uzivatelské jméno véetné realmu (domény), protoze pravé realm se pouziva ke smérovani autentizacnich
dotazll. Bez realmu je uzivatelské jméno v ramci projektu eduroam neplatné.

Zaméstnanci a studenti UK maji nékolik moznosti, jak ziskat ucet pro eduroam:

* CAS UK (Centralni Autentiza¢ni Sluzba UK) - realm je cuni.cz
VSichni zaméstnanci a studenti UK by méli mit a¢et v CAS. Po pfihlaSeni do CAS ( _https://Idap.cuni.cz ) si mohou
nastavit heslo pro eduroam. Pfihlasovaci jméno pro eduroam je ¢isloosoby@cuni.cz a je zobrazeno po nastaveni
hesla pro eduroam.

Heslo pro eduroam si nemohou nastavit uzivatelé, ktefi si heslo pro CAS resetovali pfes WEBovy formulaf. Takové
heslo je pro tyto ucely neduvéryhodné! Vice informaci je na strance _https://Idap.cuni.cz/doc .
*  UVTUK (zaméstnanci RUK) - realm je uvtuk.cuni.cz
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Zameéstnanci RUK maji uéty v AD doméné UVTUK. Heslo pro eduroam si mohou nastavit v aplikaci _https:/
user.eduroam.cuni.cz . Tato aplikace je dostupna jen ze sité UK v Praze.

» JINONICE (zaméstnanci a studenti nékterych fakult) - realm je jinonice.cuni.cz
Zameéstnanci nékterych fakult a sou¢asti (napf. FHS, 1.LF, COZP) a studenti FF, FSV, FHS, 1.LF maji uéty vdoméné
JINONICE. Navod je k dispozici na strance _http://www.jinonice.cuni.cz/user . K nastaveni hesla pro eduroam mohou
tito uzivatelé pouzit aplikaci _https://user.jinonice.cuni.cz .

Heslo pro eduroam

Z bezpecénostnich i historickych divodu je nutné pro eduroam pouzivat jiné heslo, nez napf. pro pfihlasovani do domény,
pocitaCe, popf. k dalsim sluzbam. Toto heslo se oznacuje jako sitové heslo, nebo sekundarni heslo. V ptipadé jeho
zneuziti neni ohrozeno primarni heslo do domény, pocitace, apod. a uzivatel si miize bez problému nastavit nové sitové
(sekundarni) heslo.

Hosté konferenci

Pro hosty konferenci a dalSich akci pofadanych v prostorach UK (zejména Zelena a Modra poslucharna v Celetné 20)
je mozné vytvorit doasné Ucty pro pfistup do bezdratové sité uk-visitors. Vice informaci je k dispozici _zde .
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