Navod pro Windows XP-OLD

edur-oam

Navod pro Windows XP

Tento navod popisuje nastaveni operaéniho systému Windows XP SP2 v Eeské verzi pro pfipojeni do bezdratové sité eduroam. Pfedpoklada se, Ze uzivatel ma jiz nainstalovany
(vétSinou od vyrobce) ovladace bezdratové sitové karty. Doporucuje se vzdy pouzivat aktualni verze ovladacu.

Také se prfedpoklada, ze ma uzivatel funkéni ucet pro eduroam. Pokud tomu tak neni, informace jsou k dispozici na strance pfistupové udaje .
Navod obsahuje nasledujici ¢asti:
*  Priprava

. Import certifikatu CESNET CA
»  Konfigurace bezdratového pfipojeni

Priprava
Na zacéatku je vhodné zkontrolovat, Ze je v systému nainstalovany Protokol sité Internet (TCP/IP) u pfisluSného pfipojeni k siti. Nad ikonou bezdratového pfipojeni v hlavnim
panelu stisknéte pravé tlacitko a vyberte volbu otevrit sitova pfipojeni.

Pokud neni v hlavnim panelu zobrazena ikona bezdratového pfipojeni, mizete otevfit okno Sitova pfipojeni také z menu Start - Nastaveni - Sitova pfipojeni.


UVT-85.html

Zménit nastaveni brany firewall systému Windows

Otevnit sitova pripojeni

Opravit
Zobrazit bezdratove sité k dispozia

Nad ikonou Bezdratové pripojeni k siti stisknéte opét pravé tlacitko mysi a vyberte Viastnosti.
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Na karté Obecné by méla byt polozka Protokol sité Internet (TCP/IP). Pokud tomu tak neni, je potfeba ho nejprve doinstalovat.

- Bezdratové pripojeni k siti - vlastnosti i|[z|

Obecné | Bezdrétové sits | UpFesnit |

Pripojit pomoci:

29 ZyAIR B-220 |IEEE 802.11b USE Ada Lﬂﬁnnﬁgumva’[... J

Toto pfipojeni pouZiva nasledujici polodkoy:

B8 iert sit& Microscft
QSdﬂeni soubord a tiskaren v sitich Microsoft
E,'. Planovac paketl technologie QoS

Protokol sité Intemet (TCP/IF)

Mainstalovat ... Odinstalovat Wastnosti

Popis

Transmission Control Protocol/Intemet Protocaol. Virchozi
protokol pro rozlehlé sité, kterny umoZiuje komunikaci mezi
rizrymi propojerymi s témi.

Po pfipojeni zobrazit ikonu v oznamovaci oblasti
Upozomit v pripadé omezeneho nebo Zadného pripojeni

QK | | Stomao
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Pro pfipojeni protokolem 802.1x je potfeba program zvany suplikant. Ve verzi Windows XP Service Pack 2 je jiz k dispozici. U starSich verzi (SP1, bez SP, ...) se doporucuje
upgrade na Service Pack 2. Rovnéz se doporucuje instalace vSech aktualizaci opera¢niho systému.

Import certifikatu CESNET CA

PFed nastavenim bezdratového pfipojeni je vhodné do systému naintalovat certifikat certifikaéni autority, ktera vydala certifikaty RADIUS serverdm. V nasem ptipadé se jedna
o CESNET CA. Import certifikatu certifikacni autority je dilezity z hlediska bezpeénosti autentizaénich udaji uzivatele.

Certifikat CESNET CA - soubory: .cer (binarni), .txt (PEM) .

Certifikat je mozné prenést do pocitace napf. pfes USB flash disk z jiného pocitace, nebo je mozné vyuzit sit uk-simple. Bez pfihlaseni je mozné v siti uk-simple pfistupovat
napf. na tyto stranky a stahnout si pfislusny certifikat. Pro systém Windows XP doporu€ujeme binarni format .cer .

Upozornéni: Pokud pouzijete pro stazeni certifikatu Internet Explorer, neni s importem problém. Pokud vSak pouzivate jiny prohlize¢ (napf. Mozilla FireFox), doporu€ujeme
nejprve certifikat ulozit na pevny disk a potom ho otevfit. Jinak mize dojit k tomu, Ze certifikat bude importovan pouze do prohlizece a pro 802.1x nebude pouzitelny.

Stazeni souboru - upozornéni zabezpeceni

Chcete soubor otevrit nebo ulozt?

Mazev: UVT-321-versionl-cca_cer.cer

Typ: Certifikat zabezpedeni

Odesilatel: uwvt.cuni.cz

o] [ von ) [ Soms

tohota typu miZe poskodit pocitac. Pokud zdroji plné nedivérujete,

PrestoZe software staieny z Intemetu mize byt uZitecny, soubar
tento software neotevirejte ani neukladejte. Jake je rziko?

Po otevreni souboru s certifikatem se zobrazi varovani, stisknéte tlacitko Otevrit.
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UVT-460-version1-cca_cer.cer
UVT-460-version1-cca_txt.txt
UVT-460-version1-cca_cer.cer

Certifikat

Obecné | podrabnosti | Cesta k certifikatu |

@x’ Informace o certifikatu

Certifikat koFenového ufadu neni divéryhodny. Ma-hi
byt povazovan za divéryhodny, nainstalujte tento
certifikat do dloZisté divéryhodnych kofenowvych
certifikacnich aradd.

Vystaveno pri CESMNET CA

Vystavitel:  CESMNET CA

Platnost od 17.6.2005 do 17.6.2025
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Nyni je zobrazen nahled certifikatu. Stisknéte tladitko Nainstalovat certifikat...

Privodce importem certifikatu

Vita vas Privodce importem
certifikatu.

Privodce vam pomizZe kopirovat certifikaty, seznamy
diveéryhodnych certifikatd a seznamy odvolanych
certifikatd z disku do dloZisté certifikata.

Certifikat vydany certifikacnim dradem potvrzuje vasi
totoZnost a obsahuje informace nezbytné k ochrané dat
nebo k vytvofeni zabezpedenych sitovych pripojeni.
UloZigté certifikatd je systémova oblast, v niZ jsou
certifikaty uloZeny.

Pokracujte klepnutim na Hadtko Dalsi,

Stisknéte tlacitko Dalsi.



Privodce importem certifikatu

UloZista certifikati
UloZiste certifikdtd jsou oblasti systému, kde jsou uloFeny certifikaty.

Systém Windows miZe automaticky vybrat dloZisté certifikatd, nebo mizete zadat
umisténi certifikatu.

{ ) vEechny certifikity umistit v ndsledujicm GloZist

trikik

< Zpét || Dalsi = || Storno

Stisknéte tladitko Dalsi.
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Privodce importem certifikatu

Dokonceni Priivodce importem
certifikatu

Uspésng jste dokondili Privodce importem certifikatu,

Zadali jste nasledujic nastaveni:
| Vybrané Clo#igts certifikdtd  Automaticky urfeno privod|
Dbzah Certifikat

< Zpét || Dokondit | | Storno

Stisknéte tlacitko Dokondit.



Upozorneni zabezpecen

;': Rozhodi jste se nainstalovat certifiat 2 certifiminiho GFadu (OU), kiery vyiadie:
CESMET CA

Systém Windows negvéfl, 2da je certifkat pochas skutednd z CESMET CA. M&l byste jeho plvod pobvrdd dotazem na CESHET CA. Nasedujid dslo
wam pfi procesy pomide:

Miniztura (sha1): BERE30AD CO7I0F 18 DECEIEEE BER40FTS 21242355

Lipoaormsnis

Jestide nanstalujete tento kofenavy certifiat, bude systém Windows automatcky divEfovat viem certifikétdm vydanym tmito certifiadnim (Fadem,
Instalace certifikéty 5 nepetvrzenou mintaturou pfedstavuge berpednosind rigke, Klepnutim na taditko Ano toto rizko umdvate,

Chcete tento certficit nainstalovat?

Zobrazi se upozornéni k instalaci certifikatu. Doporu€ujeme zkontrolovat SHA1 hash certifikatu - viz dialog. Hash musi byt: B6D88D9D CD72DF1B D6CB2EEF 8E642F73
21242395

Hash je mozné ovéfit na strance: http://www.cesnet.cz/pki/cs/ch-CRT-CRL.html . Pokud hash souhlasi, potvrdte instalaci certifikatu tlacitkem Ano.

Nyni je certifikat naimportovany, takze je mozné pfistoupit k vlastni konfiguraci bezdratového pfipojeni.

Konfigurace bezdratového pripojeni
Nad ikonou bezdratového pfipojeni v hlavnim panelu stisknéte pravé tlaitko a vyberte volbu Otevrit sitova pripojeni.
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http://www.cesnet.cz/pki/cs/ch-CRT-CRL.html

Zménit nastaveni brany firewall systému Windows

Otevnit sitova pripojeni
Opravit
Zobrazit bezdratove sité k dispozia

Nad ikonou Bezdratové pripojeni k siti stisknéte opét pravé tlacitko mysi a vyberte Viastnosti.
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Zobrazi se vlastnosti bezdratového pfipojeni.

- Bezdratové pripojeni k siti - vlastnosti

| Obecné | Bezdritove sits UpFesnit |

27X

S5ité k dispozici:
Choetedi se pfipojit, odpojit neba ziskat dalsi

Konfigurovat nastaveni bezdrdtove sité pomoci systému Windows

infomace o

bezdratovych sitich v dosahu, klepnéte na nasledujici tlad itho.

Zobrazit

bezdratove sité

Uprednostnovane sité:

poradi:

Automaticloy phipaoiit k sitim, které jsou k dispozici, v uvedengm

Dalgi informace o korfiguraci bezdratove sité

| Pridat... Ddebrat \Vastriosti

Upresnit

QK | | Stomao
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Na karté Bezdratové sité stisknéte tlacitko Pridat.

Vlastnosti bezdratove sité

Pridruzeni | Ovafovani | Pipojeni |

Sitovy ndzev (S51D): eduroam|

Klig bezdratove =ité

Tato sit' vyZaduje klic pro nasledujici poloZiy:

Dvéreni v siti: WPA "

Sifrovani dat: TKIP

5 i
Sitow khE

-

L

11

by e f JPRLIEC F, !__.|;". =
QLT S0y e o Le=H

i ja T . |
Index kKlice rozsireng];

[ ] Teto je sit mezi poé itadi (ad hoc); nejsou pouiity bezdrdtove
pristupove body

L QK _J | Stomo
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Zadejte nazev sité (SSID) eduroam a vyberte mechanismus WPA/TKIP dle obrazku.

Vlastnosti bezdratove sité
| PRidruzeni | Ovefovani | Pfipojeni |

Spmmebt manebibe e =t ek L Fa=mdr S
IZ0EN ZaiEiiie overeny priziup E-Dezaratosym

1]

v
=

([51]

T

Typ protokolu EAP: | Protokol PEAP (Protected EAP) W

Vastnosti

[ Owéfit jako potitad v pfipadé, fe infformace o poditadi jsou k
dispozici

[ ] Owéfit jako hosta v pFipadé, Ze infomace o ugivateli nebo o
pocitadi nejsou k dispozici

oK | | Stomo
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Na karté Ovérfovani nastavte parametry dle obrazku a stisknéte tlacitko Vlastnosti.



¥lastnosti protokolu Protected EAP

Pro pfipojeni:
owverit certifikat serveru

Pripojit k témto serverdm:

| radius 1.eduroam. cuni.cz;radius 2. eduroam, cuni.cz

Diveéryhodné korfenove certifikacni Urady:

CESMET CA
[ ] Cisco Root CA 2048
[] Class 1 Primary CA

[] class 2 Primary CA
£

[ ] Class 1 Public Primary Certification Authority
[] class 1 Public Primary Certification Authority
[ ] class 1 Public Primary Certification Authority

diveéryhodnych certifikacnich Oradi

Vyberte metodu ovéfovani:

|Zabezpedens heslo (EAP-MSCHAP v2)

Povolit rychlé abnoveni pripojeni
[ ] Povelit kontroly pomod soufasti Quarantine

[ ] Odpoiit, nenabizidi server metodu kryptovazeb TLV

[ ]Mezobrazovat vyzvu k ovéfeni novych serverl nebo

[Ennﬁguru'u'at. s

Ok

Storno
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Zapnéte ovérovani certifikatu serveru, zadejte jména RADIUS servert oddélena stfednikem a vyberte certifikaéni autoritu dle obrazku.
RADIUS servery jsou pro uzivatele z realmd (domén) cuni.cz, uvtuk.cuni.cz, jinonice.cuni.cz, student.cuni.cz a staff.cuni.cz nasledujici:

¢ radius1.eduroam.cuni.cz
¢ radius2.eduroam.cuni.cz

Kromé CESNET CA zaskrtnéte jesté autoritu UTN-USERFirst-Hardware.



¥lastnosti protokolu Protected EAP

Pro pfipojeni:
owverit certifikat serveru

Pripojit k témto serverdm:

| radius 1.eduroam. cuni.cz;radius 2. eduroam, cuni.cz

Diveéryhodné korfenove certifikacni Urady:

LTM-JSERFirst-Hardware

[ ] UTN-USERFirst-Network Applications
[] UTM-USERFirst-Object

[[] vAS Latvijas Pasts SSI{(RCA)

£

[] verisign Class 1 Public Primary Certification Autharity - G3
[ ] verisign Class 2 Public Primary Certification Authority - G3 =
[ ] verisign Class 3 Public Primary Certification Authority - G3 |

| [

diveéryhodnych certifikacnich Oradi

Vyberte metodu ovéfovani:

|Zabezpedens heslo (EAP-MSCHAP v2)

Povolit rychlé abnoveni pripojeni
[ ] Povelit kontroly pomod soufasti Quarantine

[ ] Odpoiit, nenabizidi server metodu kryptovazeb TLV

[ ]Mezobrazovat vyzvu k ovéfeni novych serverl nebo

[Ennﬁguru'u'at. s

Ok

Storno
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Stisknéte tlacitko Konfigurovat.

Vlastnosti protokolu EAP MSCHAPvZ |z|

Pro pripojeni:

] Automaticlky pouZit prhlagovaci jméno, heslo a
pripadné doménu systému Windows

DK ) | Stomo

Zruste volbu pro automatické pouziti pfihlaSovaciho jména a hesla z OS. Stisknéte tlaCitko OK a postupné potvrdte i zbyvajici dialogova okna (3x OK).

il Bezdratové pFipojeni k siti x
klepnutim zde vyberete certifikat a dalsi poveéreni pro pripojeni

k siti.eduroam

V oznamovaci oblasti vpravo dole se zobrazi vyzva k pfihlaseni. Po kliknuti na Zluty ramecek se zobrazi vyzva k zadani jména a hesla.
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ladejte povereni

UFivatelske .
iméno: 123456 78 @cuni. cz
Heslo: SRERRBERREEN

Prihlagovad
doména:

Zadejte svoje uzivatelské jméno véetné realmu (domény) a heslo pro eduroam. Neopisujte priklad!!!

Predpoklada se, ze ma uzivatel funkéni ucet pro eduroam. Pokud tomu tak neni, informace jsou k dispozici na strance pfistupové udaje .
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7] Bezdratové pFipojeni k siti je pfipojen =

Pripojeno k: eduroam
Sila signalu: Vynikajici

Pokud jste zadali spravné jméno a heslo, zobrazi se v oznamovaci oblasti informace o Usp&Sném pfipojeni k siti eduroam. Pak uz nic nebrani vyuzivani pfipojeni. Pozor ale
na podporované sluzby. Pokud Vam néco nefunguje, podivejte se nejdfive na stranku podporované sluzby , jestli je takovy provoz v siti povoleny.

Uzivatelské jméno a heslo se po Uspésném pfihlaseni ulozi do registru systému a pfi dalSim pfipojeni jiz neni nutné jméno a heslo znovu zadavat. Pokud chcete zabranit
uloZzeni jména a hesla, napf. z bezpecnostnich divodl, musite je vymazat z registru:

» Kiliknéte na tlaCitko Start a zvolte Spustit...

» Do okna Otevrit: napiste regedit a stisknéte tlacitko OK.

* Vyhledejte kli¢ HKEY_CURRENT_USER\Software\Microsoft\EAPOL\UserEaplinfo a kliknéte na négj.
+  V menu Upravy kliknéte na Odstranit.

* Kliknutim na Ano potvrdte odstranéni klice.

* Ukoncete Editor registru.

Navrat na hlavni stranku

Nazev a logo eduroam jsou registrovanou ochrannou znamkou spole¢nosti TERENA .
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