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Zmeéna certifikatu RADIUS serveru

Dne 18.8.2011 doslo ke zméné certifikatd RADIUS serverl radius1.eduroam.cuni.cz a radius2.eduroam.cuni.cz,
které obsluhuji realmy (domény):

* cuni.cz

* uvtuk.cuni.cz

» jinonice.cuni.cz + aliasy staff.cuni.cz a student.cuni.cz

Tyto RADIUS servery dosud mély certifikaty od CESNET CA, ktera zanikla. Nyni maji servery certifikdt od TERENA
SSL CA (TCS). Tato certifikacni autorita ma svuj certifikat podepsany globalné akceptovanou certifikacni autoritou
UTN-USERFirst-Hardware spole¢nosti Comodo, ktera ma predinstalovany certifikat ve vétsiné operacnich systému a
zafizeni. SHA1 otisk jejiho certifikatu je: 04:83:ED:33:99:AC:36:08:05:87:22:ED:BC:5E:46:00:E3:BE:F9:D7

Certifikat UTN-USERFirst-Hardware - soubory: .cer (binarni), .txt (PEM) .

Vyhodou pro uzivatele je, Zze pfi nastaveni pfipojeni jiz neni nutné importovat certifikat od CESNET CA.

Uzivatelé OS Windows XP/Vistal/7

Uzivatellm operacnich systém( MS Windows XP/Vista/7 bude po zméné certifikatu serverl pfi pfipojeni do WiFi sité
eduroam zobrazen dotaz, zda uzivatel akceptuje novy certifikat RADIUS serveru.

Ukazka z Windows XP:


UVT-458-version1-UTN.cer
UVT-458-version1-UTN.pem

Ovérit certifikat serveru

Korfenovy certifikadni Urad certifikatu tohoto serveru je:

UMM JSERFirst-Hardware
Pokud je to spravny certifikat, klepnutim na tladtko OK se pripojte a
tato zprava jif nebude zobrazovana. Klepnutim na Hadtko Storno
prerusite spojent.

| Zobrazit certifikat serveru

e p—

Ukéazka z Windows 7:

Upozornéni centra zabezpeceni @

' Nepodarilo se dokonéit pokus o pripojeni.

Povéreni poskytnutd serverem se nepodarilo overit. Doporudujeme ukondit
pfipojeni a pfedat sprévc informace uvedeng v podrobnostech. MiZete se
presto plipojit, vystavite se vEak

bezpefnostnimu riziku ze strany pfipadného serveru bez opravnéni.

Podrobnost
Server Radius: radius 2.eduroam.cuni.cz "
Korfenova certifikadn autorita: LT -USERFirst-Hardware

Server radius2.edurcam.cuni.cz predlofil platny certifikat vydany
autoritou UTH-USERFirst-Hardware, aviak poloZka UTMN-USERFirst-
Hardware neni konfigurovana jako platna kotva vztahu divérvhodnost
pro tento profil.

E‘B Podrobnosti [ : Ukondit ] I E',ana]:nt

Zde staci jen souhlasit a vSe by mélo fungovat. Volba se ulozi a pfi dalSim pfipojeni jiz nebude nutné nic potvrzovat.
Zminénému dotazu je mozné predejit zaskrtnutim certifikatu UTN-USERFirst-Hardware v nastaveni WiFi sité.

Ukazka z Windows XP:
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V¥lastnosti protokolu Protected EAP

Pro pfipojeni:
Qverit certifikat serveru

Pripojit k témto serverdm:

radius 1.eduroam. cuni.cz;radius 2. eduroam. cuni.cz

Divéryhodné korenove certifikacni Urady:

UTN-USERFirst-Hardware

[] UTN-USERFirst-Network Applications

[] UTM-USERFirst-Object

[[] vAS Latvijas Pasts SSI{RCA)

[] verisign Class 1 Public Primary Certification Authori
[ ] verisign Class 2 Public Primary Certification Authori
[ ] verisign Class 3 Public Primary Certification Authori
£

| ¥

ty - G3

ty-G3 =

ty-G3  w
| I

[ ]Mezobrazovat vyzvu k ovéfeni novych server nebo
divéryhodnych certifikatnich aradd

Vyberte metodu ovéfovani:

Zabezpecené heslo (EAP-MSCHAP v2) W

Konfigurovat...

Povolit rychlé abnoveni pripojeni
[ ] Povolit kontroly pomod soufasti Quarantine

[ ] 0dpaoijit, nenabizidi server metodu kryptovazeb TLV
' DK

Storno

Ukéazka z Windows 7:
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Vlastnosti protokolu Protected EAP @

Pro pripojeni;

Ovéfit certifikat servery

Pripojit k tEmto serverdm:

radius1.eduroam. cuni.cz;radius 2. eduroam. cuni.cz

Divéryhodné kofenové certifikadni autority:

[ PostSignum Foot QCA 2 -
|:| Thawte Premium Server CA

|:| Thawte Timestamping CA

UTM-USERFirst-Hardware

[ UTN-USERFirst-Object L
[ verisign Class 3 Public Primary Certification Authority - G5 |
[ veriSign Trust Metwork

1| 1] -

n

1 |

[ Mezobrazavat vyzvu k ovéfeni novych serverd neba
divéryhodnych certifikacnich autorit

Vyberte metodu ovEfovani:

[Eabezpefené heslo (EAP-MSCHAR w2) T] [Kngﬁgurwat. s

Povalit rychlé obnaoveni pripojeni
[ ¥ynutit architekturu MAP {Network Access Protection])
[] ©dpaiit, nenabizi-i server metodu kryptovazeb TLY

[C] Povolit osobni Gdaje
identity

[ ok || stomno

Ostatni operacni systémy

Obdobny postup plati pro ostatni operac¢ni systémy. Nap¥. uzivatelé systému Android (nékteré mobilni telefony, tablety,
apod.) zménu vubec nepostiehnou, protoZze Android certifikaty RADIUS serverl neovéfuje.

Navrat na hlavni stranku

Nazev a logo eduroam jsou registrovanou ochrannou znamkou spole€nosti TERENA .
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