Hardwarovy kli€

Hardwarové klice s podporou FIDO2 poskytuji velmi silnou ochranu proti neopravnénému pfistupu, protoze vyzaduji
fyzickou pritomnost uzivatele pfi pfihlaseni. Jsou jednoduché na pouziti — staci je pfipojit k zafizeni a potvrdit pfihlasSeni
dotykem.
Vyrazné se tak zvySuje zabezpeceni vaseho uctu CAS.
S dotazy na dostupnost tohoto typu Bezpecnostniho klice se prosim obracejte na lokalni IT podporu vasi fakulty nebo
soucasti.
Pouziti hardwarového kli¢e je dalSi z moznosti dvoufaktorového ovéfeni. Doporu€ujeme tuto metodu vyuzivat jako
sekundarni k mobilni aplikaci UK KIi€ .
Postup aktivace hardwarového klice zavisi na znaéce a modelu samotného zafizeni. Peclivé si proto prostudujte
navod k vasemu hardwarovému kli¢i a pokud je potreba zarizeni pfedem aktivovat, postupujte podle navodu.
Postup aktivace
1. Prejdéte na stranku www.ldap.cuni.cz/mfa a pfihlaste se.

V dostupnych metodach vyberte moznost Bezpeénostni klic.

Vicefaktorova autentizace

Dostupné metody

D Mohilni aplikace ’
Nemite registrovancu Zadnow mabilind aplikac pro generovini ovifovacich kidi

Divéryhodna zafizeni

© REGISTROVAT


UVT-1212.html
https://ldap.cuni.cz/mfa

3. Systém vas vyzve k pojmenovani zarizeni. Jakmile vyberete vhodné jméno zafizeni, kliknéte na Registrovat.

Registrace bezpeénostniho klice

Zwalte pra sviij FIDO2 bezpeZnastni kiiE viastni jméno a patom ha registrujte v CAS pro pauditi jako
druby krok ovfens, Jakmie bude registrace hatovd, budete automaticky plesmbrovin na dalsl krok
ke vk poudijete pro pfildsen

{ Braen, washington

4. Nyni se mGzZe navod liSit v zavislosti na operacnim systému vaseho pocitae. Nasledujici pokyny jsou ureny pro
systém Windows.

Zvolte Kli¢ zabezpeceni. Pokud tuto moznost nevidite jako prvni, kliknéte na Dal$i moznosti.

W Zabezpedeni Windows

Zvolte, kam se ma tento kli¢ ulozit

Klié zabezpedeni

Dalsi moznost

m iPhane, iPad nebo zafizeni s Andraidem

| Kli¢ zabezpedeni

5. Budete vyzvani k vlozeni zafizeni a nasledné k nastaveni PIN kédu.

' Zabezpedeni Windows x

Pokracovat v nastaveni

Vlozte kli¢ zabezpeceni do portu USB.

[ Starno ]

‘v.' Zabezpedeni Windows

Pokracovat v nastaveni

Zadejte prosim PIN kod klice zabezpeceni.

. PIN kod pro kli¢ zabezpedeni
W N kéd pro kli zabezpedeni

OK Starno
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' Zabezpedeni Windows o

Ujistujeme se, Ze jste to vy

Pfihlaste se prosim k ,cas.cunicz®.

Tento poZadavek pochazi z aplikace .msedge.exe” od uZivatelem
.Microsoft Corporation”.

Dotknéte se svého klice zabezpeceni.
Stormo
- o =
ar Zabezpeceni Windows

Kli€ se ulozil

Pomoci klice zabezpedeni se ted mlZete pfihlasit k cas.cunicz

o )

6. Jakmile bude zafizeni Uspé&3né zaregistrovano, systém vas vyzve k ovéreni pomoci hardwarového klice.

Prihlaseni bezpecnostnim klicem

Pro ovéfeni pfipojte zaregistrovany bezpecnostni kli¢ a pokradujte podle instrukei prohlizece. Aby bylo
ovitfeni (spéiné, musi byt vad bezpednostni kIFE registrovin,

i@ PRIHLASIT

7. Pokud bude zafizeni pfidano uspésné, zobrazi se vam potvrzeni o registraci zafizeni.

Bezpecnostni kli

% ODSTRAMIT VSE

8. Prejdéte na stranku, ktera vyzaduje prihlaseni pres CAS a zaroven dvoufaktorové ovéreni, napf.
www.servicedesk.cuni.cz a prihlaste se.
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http://servicedesk.cuni.cz

Dal&i moZnosti ovéfeni

mProﬁI uZivatele

0 Jste pfihldgen| jako 70244271, nicméné
aplikace Profil ukivatele poZaduje nové
ovéfeni vasi totoZnosti. Prosim zadejte vase

uZivatelské jméno a heslo a pokragujte ddle. “
’, Uivateisks jménc” —‘ EDUGAIN

Vase externi identita musi byt
zaregistrovina, abyste se mohli pfihlasit

ke svémiu CAS Gétu,
Hesla:*

PRIH

&7 Zapomnéll jste heslo?
Or Nastaveni bezpeénostnihe klice
@ Patiebujete pomac?

Z bezpeénostnich divodi se po ukongeni
price odhlaste a zavfete viechna okna
prohlizedce!

Pa péti nedspéényeh pokusech o pfihladen!
bude vas Ocet na 20 minut zablokovan.

9. Zvolte metodu pro druhy krok ovéfeni:

Vyberte metodu pro druhy krok ovéreni:

L Mobilni aplikace

Pro ovéfeni identity ve druhém kroku pouijete jednorazové heslo vygenerované mobilni aplikaci na
vatem telefonu.

©oaLSi METODY OVERENI W

Vyberte metodu pro druhy krok ovéreni:

L Mobilni aplikace

Pro ovéfenl identity ve druhém kroku poutijete jednordzové heslo vygenerované mabilni aplikaci na
valem telefonu.

[ BezpeZnostni kii&

Pii druhém kroku ovéfeni budete vyzvani k piipojeni bezpednostniho klide k zafizeni s prohliZedem.
MiZete pouit i mabilni telefon s podporou biometrického pfihlageni,

[ ovéieni pomoci SMS zprévy

Ma zaregistrované telefonni islo vam bude odesldna SMS zpriva s ovéfovacim kadem, ktery zadate
ve druhém kroku ovéfeni.
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Existuji i dalSi typy bezpecénostnich kli¢a, které jsou kompatibilni se systémem dvoufaktorového ovéreni, napf. Windows
Hello. Vyuziti a podporu téchto prvka si vSak urCuji jednotliva pracovisté sama. Pokud mate zajem o jejich vyuziti,
informujte se u IT podpory vasi fakulty nebo soucasti.

V ramci vaseho Uétu navic muze byt zaregistrovano pouze jedno zafizeni tohoto typu.



