UK Kili¢

Mobilni aplikace UK KiIi€ byla vyvinuta s cilem zvySeni zabezpeceni uzivatelského uétu CAS.
Diky ni mohou uzivatelé jednoduse a spolehlivé ovérit svou identitu pfi pfihlaSovani k univerzitnim sluzbam.
Aplikace poskytuje moderni zplsob dvoufaktorového ovéfovani, ktery vyrazné zvySuje zabezpecéeni univerzitnich

systému, které vyZaduji pfihlaseni pfes CAS.

UK KiIi¢ tak predstavuje dulezity krok k posileni bezpeénosti a ochrané dat celé akademické komunity.

Postup aktivace

1. Prejdéte na stranku www.ldap.cuni.cz/mfa a prihlaste se.

Kliknéte na tla¢itko Zapnout.
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Profil udivatele

Vicefaktorova autentizace

Vyberte si, jak ¢asto chcete byt vyzvani k ovéfeni pomoci druhého faktoru a kliknéte na Odeslat.


https://ldapuser.cuni.cz/idportal/mfa?lang=cs

Vicefaktorova autentizace
\iyharte 5i, v jakpch siuacich si pinjote poudit ph pfihlaSend drahy fakioe:

Mikdy
Oxdduni pomoci drubelho fakdan @ vwonubo, Nemabe mil pfistup K apikacim, Kand wiaduji
wicedakiorovou aulenigaci,

(@) PH haddém phihladeni

Zapnutd, pfi kaddam phihlageni z nezndmaha [dosud nemegistrovantho) zafizend budets
patadéni o druby krok owifen
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* Mezi nabizenymi moznostmi vyberte Mobilni aplikace:

Vicefaktorova autentizace

Dostupné metady
Pro drulvy piibksavaci krak jsou doslupne nasledujicl metody.

D Mehilni aplikace s
Memite registrovanca Fadnou mobilnd aplikaci pro generovani ovifovacich kadl

’ Bezpecnostni klié "

Memdte zaregistiovanj 3adny Bezpetnostni K.

a SMS zprava =

Memdte zaregistrované telefonni Cisk pro dorueleni SMS.

Divéryhodna zafizeni
Paokisd se pFihlafupete na jadnom z ndsteduficich zafizeni. nebudete musat ph phivldsend poudit druby krok

i Memidte zaregistrovand Jadng zadizeni kieré by makfiovalo vynechal dnshy keok avfeni

* Zobrazi se vam QR kédy. Jeden naskenujte mobilnim telefonem, v zavislosti na tom, na jakém operacnim
systému bézi vas telefon, a aplikaci si stahnéte.
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i Meméte registrované Zadné zafizend pro generovand plihlasovacich kidi

Mobilni aplikace

Pfed registraci novéha zafizeni budete pofédani o zadéni phihlaéovacich ddajd kil ovEfeni totainost

Oteviete mobilni aplikaci UK Kli¢ a zaénéte s nastavenim:

» Kilepnéte na tlacitko PFihlasit a zadejte své pfihlasovaci udaje do CAS.
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W' Zadejte své ufivatelskd jméno a heslo
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EADGET jare hesgl

O Hactaveni besnetnosinic klice

':f-' Pat I|-IL W T

£ hezpedinoainich duvgdd e po ukondeni prace odhlaate a
Faviete viachna ohna problifacel

Po peti neaspésrpch pokusech o phkddsen bude vas ocet
na 20 minud zabdakavan

Dalél moZznost ovéfeni

HTI BEANA,

Povolte aplikaci zasilat vam oznameni.

Zadejte PIN pro odemceni aplikace.



Vytvorte PIN pro UK Klig




Potvrdte zvoleny PIN jeste jednou
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» Zobrazi se vam nouzové pfihlaSovaci kody, které slouzi k obnoveni uctu.
Tyto kody si poznamenejte mimo mobilni telefon pro pfipad, Ze dojde k jeho ztraté nebo zcizeni.

Nasledné vam aplikace nabidne moznost ovéfeni pomoci biometrie (napf. otisk prstu, FacelD).



Kody pro obnoveni

Zarnamenejle si tyla kady na bezpaing misto pra piipad
obncweni ottu




Aktivovat biometrické ovéreni

Miz1o PIM g1 rndkete aktivowal biomelriky 8 polyrooval avéfeni

usmEvem nebo aligkam prail
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3. Prejdéte na stranku, kterd vyzaduje pfihlaSeni pres CAS a zaroven dvoufaktorové ovéreni, napfr.
www.servicedesk.cuni.cz a pfihlaste se.



http://servicedesk.cuni.cz

Dal&i moZnosti ovéfeni

mPruﬁI uZivatele

Il Jste pfihlaZeni jako 70244271, nicméné
aplikace Profil ukivatele poZaduje nové
ovéfeni vasi totoZnosti. Prosim zadejte vase

uZivatelské jméno a heslo a pokragujte ddle. “
’r Uirvatelske jmenc® —‘ EDUGAIN

Vase externi identita musi byt
Zaregistrovina, abyste se mohli pfihlésit

ke svémiu CAS Gétu,
Hesla:*

at Zapomnéli jste heslo?
Or Nastaveni bezpeénostnihe klice
@ Patiebujete pomac?

Z bezpeénostnich divodi se po ukonéeni
price odhlaste a zavfete viechna okna
prohlizede!

Pa péti nedspéényeh pokusech o pfihladen!
bude vas ucet na 20 minut zablokovan

4. Zvolte si metodu druhého kroku ovéreni:

Vyberte metodu pro druhy krok ovéreni:

L Mobilni aplikace

Pro ovéfenl identity ve druhém kroku poufijete jednordzové heslo vygenerované mobilni aplikaci na
vasem telefonu.

@ 0ALS METODY OVERENI

5. « P¥ijde vam notifikace upozorfiujici na novy pozadavek na ovéfeni. Pfihlaste se do aplikace pomoci PIN kédu,
ktery jste si nastavili, nebo pouzijte biometrické ovéfeni, a potvrdte pozadavek.
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Onvladdni zaf,

NalavaTi GErnaTran
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Vistup médii
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LR2ivatelake jména

Aplikace

Openll Connect Relying Party
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Famitnaout

6. Nyni se muizete vratit na stranku www.ldap.cuni.cz/mfa a pfrihlasit se.

* Po ovéfeni druhym faktorem se vam objevi moznost Mobilni aplikace UK KIli¢ jako aktivni nastroj pro
dvoufaktorové ovéreni.
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https://ldapuser.cuni.cz/idportal/mfa

Vicefaktorova autentizace

Dostupné metody

Pro

D Mobilni aplikace .
F peinostniha kidu midete pousit 1o1o zafizen
I D UkKlié Zaregistroving 2026-02-23 5 ]
' Bezpecnostni kli .
Memiéte zaregistiovany 2adry bezpelnostni kil

» Po rozkliknuti moznosti Mobilni aplikace se mlzZete znovu podivat na nouzové pfihlasovaci kédy.
Upozoriujeme, ze kazdy z téchto kodu je mozné pouzit pouze jednou.

Mobilni aplikace

Druby krok ovéfeni miZete provést pohoding pomoci otisku prstu v aplikaci Uk Ki¢

ostniho kddu miZete poulit toto zaf

Pro ziskani bezps

Q UkKlié EXPORT

Zar dno 2026-02-23 10:11:08

Nouzowvé piihladovaci kody:

& PET

Kromé mobilni aplikace UK Kli¢ doporu€ujeme nastavit jes$té sekundarni metodu dvoufaktorového ovéfeni. Na vybér je
v tuto chvili SMS kéd nebo Hardwarovy kli¢ .

Existuji i dals$i mobilni aplikace, které jsou kompatibilni se systémem dvoufaktorového ovéfeni uzivatelského uctu
CAS. Napfiklad Google Authenticator nebo Microsoft Authenticator. Vyuziti a podporu téchto aplikaci si vSak uréuji
jednotliva pracovisté. Pokud mate zajem o jejich vyuziti, informujte se u IT podpory vasi fakulty nebo soucasti.
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