Oddéleni CSIRT (Computer
Security Incident Response Team)

Vedouci: Ing. Vladimir Horak

CSIRT (nazev vznikl pouzitim prvnich pismen z ,Computer Security Incident Response Team®) jako operativni tym
zaméfeny

na reakci na bezpecnostni incidenty pocitatové sit¢ UK. Oddéleni Uzce spolupracuje s Odborem kybernetické
bezpelnosti Rektoratu UK.

Hlavni kompetence a odpovédnost:

detekce a analyza kybernetickych incidentu,

rychla reakce na utoky a naruseni systémd,

koordinace obnovy po incidentech,

incident reporting a vedeni dokumentace,

komunikace s externimi CSIRT tymy a organy ¢innymi v trestnim fizeni,
penetracni testovani a simulace utokd,

technicka podpora pfi feSeni bezpecnostnich problémd,

monitoring a provoz bezpec¢nostnich nastroju (SIEM, IDS/IPS),

analyza malware a forenzni Setfeni,

podpora pfi krizovém Fizeni v oblasti IT bezpe€nosti.

Oddéleni CSIRT ve spolupraci s Odborem KB a Vyborem KB se podili na:

realizaci preventivnich opatfeni s cilem zvySovat uroven kybernetické bezpecénosti IT na UK,

plnéni zakonnych povinnosti UK v oblasti kybernetické bezpe&nosti,

feSeni bezpecnostnich incidentl véetné koordinované reakce na kybernetické utoky, phishing, malware,
neautorizovany pfistup apod,

monitoringu a detekci hrozeb pfi aktivnim sledovani univerzitni sité a systému véetné identifikace zranitelnosti a
rizikovych aktivit


https://is.cuni.cz/webapps/UKSESSION1E50D16D349C8B790BAA310206B9B7BA/whois2/osoba/1776199006713689/?back_id=16
https://csirt.cuni.cz/cs/about/

