
Informace o zpracování OÚ 
pro zaměstnance  

 
Informace o zpracování osobních údajů zaměstnanců při využití  

vícefaktorového ověřování (MFA) 
 

vydáno: 02. dubna 2026 
 

Univerzita Karlova jako správce osobních údajů zpracovává osobní údaje zaměstnanců v 
souvislosti se zavedením a provozem vícefaktorového ověřování pro přístup do 
univerzitních informačních systémů, aplikací a souvisejících služeb. 
 
Účel zpracování 
Účelem zpracování je zajištění bezpečnosti uživatelských účtů, ochrana osobních údajů 
a dalších informací zpracovávaných v informačních systémech Univerzity Karlovy, 
prevence neoprávněného přístupu a posílení bezpečnosti přihlašování do systémů a 
služeb využívaných při výkonu pracovních činností. 
 
Rozsah zpracovávaných osobních údajů 
V souvislosti s MFA mohou být zpracovávány zejména následující osobní údaje: 

• identifikační údaje zaměstnance a údaje o jeho uživatelském účtu,  
• údaje o zvolené autentizační metodě,  
• telefonní číslo, je-li využíváno pro účely ověřování,  
• údaje o registraci autentizační aplikace nebo jiného autentizačního prostředku,  
• provozní a bezpečnostní logy související s přihlášením a ověřováním.  

 
Právní základ zpracování 
Právním základem zpracování je čl. 6 odst. 1 písm. e) GDPR, tedy zpracování nezbytné pro 
splnění úkolu prováděného ve veřejném zájmu, ve spojení se zajištěním bezpečnosti 
informačních systémů a ochrany zpracovávaných údajů. 
 
Doba zpracování 
Osobní údaje jsou zpracovávány po dobu nezbytnou pro správu uživatelského účtu, 
provoz autentizační služby, plnění bezpečnostních požadavků a vedení souvisejících 
auditních a provozních záznamů. 
 
Příjemci osobních údajů 
Osobní údaje mohou být zpřístupněny oprávněným zaměstnancům Univerzity Karlovy a 
dále poskytovatelům technických a softwarových řešení, kteří se podílejí na zajištění 



autentizace, správy identit, provozu informačních systémů a bezpečnostních služeb, a to 
v rozsahu nezbytném pro plnění těchto činností. 
Využití soukromého telefonního čísla nebo soukromého zařízení 
Pokud zaměstnanec využije pro účely MFA své soukromé telefonní číslo nebo své 
soukromé mobilní zařízení, dochází ke zpracování osobních údajů v rozsahu nezbytném 
pro registraci, správu a provoz zvolené autentizační metody. Toto využití se řídí interními 
pravidly Univerzity Karlovy a případně individuální žádostí nebo dohodou zaměstnance. 
 
Práva subjektu údajů 
Zaměstnanec má v rozsahu stanoveném GDPR zejména právo na přístup ke svým 
osobním údajům, právo na opravu nepřesných údajů, právo na omezení zpracování a 
právo podat stížnost u dozorového úřadu. 
 


