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Univerzita Karlova jako spravce osobnich udajli zpracovava osobni idaje zaméstnanct v
souvislosti se zavedenim a provozem vicefaktorového ovéfovani pro pfistup do
univerzitnich informacnich systém, aplikaci a souvisejicich sluzeb.

Ucel zpracovani
Ug&elem zpracovani je zajisténi bezpe&nosti uzivatelskych Uétd, ochrana osobnich tdaj
a dalSich informaci zpracovavanych v informacnich systémech Univerzity Karlovy,

prevence neopravnéného pfistupu a posileni bezpecnosti pfihlasovani do systému a
sluzeb vyuzivanych pfi vykonu pracovnich ¢innosti.

Rozsah zpracovavanych osobnich tdaju

V souvislosti s MFA mohou byt zpracovavany zejména nasledujici osobni udaje:
¢ identifikaCni udaje zameéstnance a Udaje o jeho uzivatelském uctu,
e Udaje o zvolené autentiza¢ni metode,
o telefonni Cislo, je-li vyuzivano pro ucely ovéfovani,
e Udaje oregistraci autentizac¢ni aplikace nebo jiného autentiza¢niho prostfedku,
e provozni a bezpeCnostni logy souvisejici s pfihlasenim a ovéfovanim.

Pravni zaklad zpracovani

Pravnim zakladem zpracovani je Cl. 6 odst. 1 pism. e) GDPR, tedy zpracovani nezbytné pro
splnéni ukolu provadéného ve verejném zajmu, ve spojeni se zajisténim bezpecnosti
informacnich systémU a ochrany zpracovavanych udajt.

Doba zpracovani

Osobni lUdaje jsou zpracovavany po dobu nezbytnou pro spravu uzivatelského udétu,
provoz autentizacni sluzby, plnéni bezpecnostnich pozadavk( a vedeni souvisejicich
auditnich a provoznich zaznam.

Prijemci osobnich udaju
Osobni udaje mohou byt zpfistupnény opravnénym zaméstnanctim Univerzity Karlovy a
dale poskytovateldm technickych a softwarovych feseni, ktefi se podileji na zajisténi




autentizace, spravy identit, provozu informacnich systému a bezpecnostnich sluzeb, a to
v rozsahu nezbytném pro plnéni téchto Cinnosti.

Vyuziti soukromého telefonniho Cisla nebo soukromého zarizeni

Pokud zaméstnanec vyuzije pro ucely MFA své soukromé telefonni Cislo nebo své
soukromé mobilni zafizeni, dochazi ke zpracovani osobnich udajli v rozsahu nezbytném
pro registraci, spravu a provoz zvolené autentizacni metody. Toto vyuZziti se fidi internimi
pravidly Univerzity Karlovy a pfipadné individualni zadosti nebo dohodou zaméstnance.

Prava subjektu udaju

Zaméstnanec ma v rozsahu stanoveném GDPR zejména pravo na pfistup ke svym
osobnim udajlim, pravo na opravu nepfesnych udajd, prdvo na omezeni zpracovani a
pravo podat stiznost u dozorového ufradu.



