Dvoufaktorové prihlaseni do CASu

Dvoufaktorové pfihlaseni je jednoduchy a ucinny zplsob, jak Iépe chranit svij univerzitni Géet, ktery pouzivate napfiklad
pro pfistup do SISu nebo ke sluzbam jako Microsoft 365. Kromé hesla je pfi pfihlaSeni potfeba jesté potvrdit svou identitu
pfes mobilni aplikaci — takZe i kdyZ nékdo zjisti vase heslo, do uctu se bez druhého kroku nedostane.

Aktivace zabere jen par minut a vyrazné zvysi bezpedi va8ich dat. Navic se pocita s tim, Ze nékteré aplikace budou
dvoufaktorové pfihlaSeni brzy vyzadovat, proto doporu€ujeme zapnout si ho co nejdfive.

Postup aktivace

Jako druhy faktor muzete pouZit i jiné aplikace ¢i prostfedky, my si zde ukaZeme nastaveni s aplikaci UK Kli¢. MuzZete
napr. pouZit i Google Authenticatior nebo jiny. NepouZivejte vSak prosim ovéfeni pomoci SMS, pokud to neni vyslovené
nutné, napf. pokud mate pouze tlacitkovy telefon.

1. Nejprve si do svého telefonu nainstalujte aplikaci UK KIi¢:

‘l stdhnout v ROZJEDOTE TO

® Google Play

P ) App Store
<div style="text-align:left"> Jako

druhy  faktor  doporu€ujeme
pouzit aplikaci <strong>UK Kli¢</

strong> pfimo
od&nbsp;Univerzity  Karlovy.</
div>

2. Aplikaci spustte a nasledujte priivodce pfihlasenim.
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Kody pro obnoveni

Zaznamengjte si tyto kddy na bezpedng misto pro
pripadne cbnowvani Gciu.
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Aktivovat Face ID

Misto PIN kidu si mufete aktivovat Face 1D a
zrychilit tak proces autentizace.

Aktivovat

MoZna pozdéji




Aplikace ,UK klié* vam chce
posilat oznameni

Ozndmeni maohou byt upozorniéni,
reuky 8 odznaky na ikondch. Midete je

makonfigurovat ¥ Mastavenl,

Zakazat Pensalit

Prehled

IF-_I Pn

CEKA NA OVERENI

Compiled Jur,
Meméte Zadné ovéfeni k potwrzenl



3. Nyni prejdéte na adresu nize a pfihlaste se:

https://Idap.cuni.cz/mfa

4. Kliknéte na tlacitko Zapnout.

| B O idRortsl X -+ -
— l.'____'J' o https://|dapusear.cuniczidportal/mfaflang=cs 3 Tr = I.
oy Profil uZivatele =
LT 1 Centraini autentizain slufba

Vicefaktorova autentizace
Cniéfeni pomoci druheho faktoru je vypnuto. Meméte mit pfistup k aplikecim, které wyZaduji

vicefaktorowou autentizaci.
N ZAPMOUT

5. Vyberte si situaci, kdy chcete byt vyzvani k ovéfeni a kliknéte na Odeslat.
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Vicefaktorova autentizace
Wyberte si, v jakych situacich si pfejete poudit pfi plihlasend druby fakior

Wikdy
Owéfeni pomoci druheho faktoru je vywpnuto. Nemate mit pfistup k aplikacim, kters vwEaduji
vicefaktorovou autentizaci,

Jen na vyEadini aplikace

Zapnutd, ale k druhému kroku ovéfeni budete wwvini, pouze pokud to vwiaduje konkrétni
aplikace.

Pro aplikace, které jsou dulezité, nebo na vyzidani

Fapnutd, deuby krok ovafen bude poulit pro doleXitg aplikece nebo pakod to kenkratni
aplikace wiaduje

(®) Pii kazdém piihlagen
Zapnuta, pfi kafdém pfihlaSeni z neznameho (dosud neregistrovaneho) zafizeni budete
poddddni o druhy krok ovéfeni,

w ODESLAT

€ ZPET

6. V sekci Dostupné metody byste nyni méli vidét zaregistrovanou aplikaci UkKIi¢. Kliknéte na Sipku vpravo.
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Vicefaktorova autentizace
Zapnuta, pfi kaddém phihlageni z neznameého (dosud neregiatrovangého] zafizeni budete pofadani o druhy

krok ovafeni.

Dostupné metody
Pro druhy pfihlaSosaci krok jsou dostupne nasledujici metody:

D Mobilni aplikace I:D
Pro ziskéni bezpatnostniho kddu midete powfit toto zafizenl:

D LUkKliE Zaregistrovano 202506-20 10:53:59

7. Zobrazi se vam tzv. nouzové prihlaSovaci kody, které mizete pouzit v pfipadé, kdy ovéfovaci aplikace nebude
fungovat, nebudete ji mit nainstalovanou a nebo ji nebudete moct pouzit.
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Maobilni aplikace

Jako druhy krok ovéfeni poufijete jednorazove heslo, ktere vam vygeneruje a zobrazi aplikace instalovana
na mobilnim telefonu (nebo desktopu).

Pro ziskani bezpetnostniho kddu midete poudit toto rafizend

L] o
Zaregistroving 202 5-06-20 105359
Mouzové plihladovaci kady

b3 192 W =, G- = 570

T OTESTOVAT X ODSTRAMIT VSE

& FPET

Postup prihlaseni s aktivovanym dvoufaktorovym

ovérovanim
1.

Prejdéte na stranku, ktera vyzaduje pfihlaSeni, napf. https:/Idap.cuni.cz/ , zadejte své pfihlaSovaci udaje a kliknéte
na Prihlasit.
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g B Centrilni autentizaini shuiba

'.ﬁPruﬁl uZivatele

“ Jate piihldgeni jako 58130346, nicméné
aplikace Profil uZivatele poZaduje nove

overeni vasi loloznosti. Prosim zadejte vase
uZivatelské jméno a heslo a pokratujte dale.

Uireateiske jmena*

Heszlg: *

PRIHLASIT

-HQ pomnéli jste heslo? @ Potfebujete
nomne?

. -
w2 Frascunicz o T *|'_'=' 1

Dalsi moZznosti ovéreni

SVIFEID

IDENTITA OBCANA

EDUID

EDUGAIN

Vase externi identita musi byt

Zareqgistrovana, abyste se mohli prihlasit
ke svému CAS BEtu

2. Nyni jste vyzvani k potvrzeni pozadavku na pfihlaseni na svém mobilnim telefonu.
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Centrdlni autentizacni slufba Taha

Vybrane zafizeni pro generovani ovérovacich kadd: UkK1ié.
Cekam na potvrzeni vageho piihlaZeni v mobilni aplikaci...

Chici zadat kdd rudné

3. Na svém mobilnim telefonu klepnéte na oznameni aplikace UK Kili¢ a potvrdte pfihlaseni, pokud jste zadost o
prihlaseni vyvolali vy.

Pozor, zde je ta chvile, kdy muiizete v pfipadé, ze vdam nékdo odcizil heslo, zabranit jeho neopravnénému
vniknuti do vaseho uctu tim, ze potvrzeni pfihlaSeni zamitnete nebo ignorujete.

6:52 !

" Pozadavek na ovéreni ted
UK Potvrdte prosim Vas novy pozadavek
na oveéreni.
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