
Dvoufaktorové přihlášení do CASu
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Dvoufaktorové přihlášení je jednoduchý a účinný způsob, jak lépe chránit svůj univerzitní účet, který používáte například
pro přístup do SISu nebo ke službám jako Microsoft 365. Kromě hesla je při přihlášení potřeba ještě potvrdit svou identitu
přes mobilní aplikaci – takže i když někdo zjistí vaše heslo, do účtu se bez druhého kroku nedostane.

Aktivace zabere jen pár minut a výrazně zvýší bezpečí vašich dat. Navíc se počítá s tím, že některé aplikace budou
dvoufaktorové přihlášení brzy vyžadovat, proto doporučujeme zapnout si ho co nejdříve.

Postup aktivace
Jako druhý faktor můžete použít i jiné aplikace či prostředky, my si zde ukážeme nastavení s aplikací UK Klíč. Můžete
např. použít i Google Authenticatior nebo jiný. Nepoužívejte však prosím ověření pomocí SMS, pokud to není vysloveně
nutné, např. pokud máte pouze tlačítkový telefon.

1. Nejprve si do svého telefonu nainstalujte aplikaci UK Klíč:

<div style="text-align:left"> Jako
druhý faktor doporučujeme
použít aplikaci <strong>UK Klíč</
strong> přímo
od&nbsp;Univerzity Karlovy.</
div>

2. Aplikaci spusťte a následujte průvodce přihlášením.



Compiled Jun 20, 2025 3:11:52 PM by Document Globe ®   2



Compiled Jun 20, 2025 3:11:52 PM by Document Globe ®   3



Compiled Jun 20, 2025 3:11:52 PM by Document Globe ®   4



Compiled Jun 20, 2025 3:11:52 PM by Document Globe ®   5

  

  



Compiled Jun 20, 2025 3:11:52 PM by Document Globe ®   6

3. Nyní přejděte na adresu níže a přihlaste se:

https://ldap.cuni.cz/mfa

4. Klikněte na tlačítko Zapnout.

5. Vyberte si situaci, kdy chcete být vyzváni k ověření a klikněte na Odeslat.

https://ldap.cuni.cz/mfa
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6. V sekci Dostupné metody byste nyní měli vidět zaregistrovanou aplikaci UkKlíč. Klikněte na šipku vpravo.
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7. Zobrazí se vám tzv. nouzové přihlašovací kódy, které můžete použít v případě, kdy ověřovací aplikace nebude
fungovat, nebudete ji mít nainstalovanou a nebo ji nebudete moct použít.
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Postup přihlášení s aktivovaným dvoufaktorovým
ověřováním
1. Přejděte na stránku, která vyžaduje přihlášení, např.  https://ldap.cuni.cz/ , zadejte své přihlašovací údaje a klikněte

na Přihlásit.

https://ldap.cuni.cz/
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2. Nyní jste vyzváni k potvrzení požadavku na přihlášení na svém mobilním telefonu.



Compiled Jun 20, 2025 3:11:52 PM by Document Globe ®   11

3. Na svém mobilním telefonu klepněte na oznámení aplikace UK Klíč a potvrďte přihlášení, pokud jste žádost o
přihlášení vyvolali vy.

Pozor, zde je ta chvíle, kdy můžete v případě, že vám někdo odcizil heslo, zabránit jeho neopravněnému
vniknutí do vašeho účtu tím, že potvrzení přihlášení zamítnete nebo ignorujete.
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