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Varovani pred podvodnymi e-maily
Duben 2009 - dalSi phishing

4. dubna 2009

Na adresy zaméstnanc UK chodi dal$i phishingové e-maily, které se snazi vylakat uzivatelska jména a hesla od e-
mailt pod zaminkou upgradu databazovych serveru.

Jako odesilatel je uvedeno: Charles University in Prague [webmaster@cuni.cz]

Jako podpis je uvedeno: The "Charles University in Prague” Upgrade Team

E-maily od turemaff@ff.cuni.cz a marie.cernavpost.If3.cuni.cz
18. prosince 2008

Doslo ke zneuZiti udtu turemaff@ff.cuni.cz pro rozesilani podvodnych e-mailti. Uget byl zablokovan 17. prosince
odpoledne.
Dalsi zneuzity ucet marie.cerna@post.If3.cuni.cz byl zablokovany 18. prosince v poledne.

Prosinec - dalSi davka podvodnych e-mailti
17. prosince 2008

ZacCaly chodit dal$i podvodné e-maily, které vyzyvaji uzivatele k "ovéfeni" jejich e-mailové schranky zaslanim
prihlaSovacich udaju.
Jako odesilatel byva uvedeny:

CU Webmail Support

Charles University Access Management

Univerzita Karlova Service Management

Univerzity Karlovy E-mail Upgrade Webmail Center
a dalsi varianty

E-maily jsou bud v angli¢tiné nebo v €estiné, ale zjevné prelozené z angli¢tiny strojove.

Priklady:
* v Cestiné
e vangli¢tiné

Podvodné e-maily vyzyvajici k zaslani hesel k webmailu

15. srpna 2008
Objevily se e-maily, které vyzyvaji zaméstnance a studenty Univerzity Karlovy, aby jim v odpovédi poslali své uzivatelské
jméno a heslo ke svému e-mailovému uétu. E-maily jsou posilané zdanlivé z adresy admin@cuni.cz a podepsané

Charles University Service Management
E-mail upgrade group™ Webmail Center
© Charles University. All rights reserved.

Tyto e-maily jsou podvrzené. Jde o klasicky pokus dostat z uzivatell jejich osobni tdaje. Stejnym zpUusobem napfiklad
bylo a je uto€eno na klienty bank.

PFiklady podvodnych e-mailu:

. v Cedtiné

. v anglictiné
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Pokud jste takovy mail dostali, nereagujte na né;j.

Pokud jste nahodou utoku podlehli a podle instrukci své pfihlaSovaci idaje odeslali, udélejte co nejdfive dvé véci: zmérite

si heslo a kontaktujte svého spravce sité a pozadejte ho, aby provéfil, ze vas ucet nebyl zneuzit.

E-maily, které byly rozeslany 14. srpna, jsou celkem zietelné podvrzené (v Ceské verzi jsou pravopisné chyby a necitelna

diakritika), ale je pravdépodobné, Ze stejné jako v ptipadé Ceské Spofitelny Utoénik formu dasem vylepsi. Opatrnost

je proto na misté.

Jak poznat podvodny e-mail

» PredevSim sprava sité Univerzity Karlovy nikdy nevyzaduje od svych uzivatell jejich hesla, proto je kazdy takovy
pozadavek podezrely.

» 'V pfipadé jakychkoliv pochybnosti kontaktujte svého spravce sité nebo se podivejte na hlavni www stranku Univerzity
Karlovy http://www.cuni.cz , na stranku Ustavu vypogetni techniky UK http://uvt.cuni.cz &i na stranku své fakulty.
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