Navod pro Windows XP

eduroam

Tento navod popisuje nastaveni operaéniho systému Windows XP SP2 v Eeské verzi pro pfipojeni do bezdratové sité eduroam. Pfedpoklada se, Ze uzivatel ma jiz nainstalovany
(vétSinou od vyrobce) ovladace bezdratové sitové karty. Doporucuje se vZzdy pouzivat aktualni verze ovladacu.

Také se pfedpoklada, Zze ma uzivatel funkéni ucet pro eduroam. Pokud tomu tak neni, informace jsou k dispozici na strance pfistupové udaje .
Navod obsahuje nasledujici ¢asti:

. Priprava
. Konfigurace bezdratového pfipojeni

Priprava
Na zacéatku je vhodné zkontrolovat, Ze je v systému nainstalovany Protokol sité Internet (TCP/IP) u pfisluSného pfipojeni k siti. Nad ikonou bezdratového pfipojeni v hlavnim
panelu stisknéte pravé tlacitko a vyberte volbu otevrit sitova pfipojeni.

Pokud neni v hlavnim panelu zobrazena ikona bezdratového pfipojeni, mizete otevfit okno Sitova pfipojeni také z menu Start - Nastaveni - Sitova pfipojeni.
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Zménit nastaveni brany firewall systému Windows

Otevrnit sitova pripojeni

Opravit
Zobrazit bezdratove sité k dispozia

Nad ikonou Bezdratové pripojeni k siti stisknéte opét pravé tlacitko mysi a vyberte Viastnosti.
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Soubor Upravy Zobrazit Oblibené Nastroje Upfesnit Napovéda
J ul=l J l? j-jH|EdEt |[ Slofky r

Adresa ‘:’-_, Sitova pfipojeni
LAN nebo vysokorychlostni Internet

Pripojeni k Bezdratove
mistnisitt el =y e

Zakazat
Zobrazit bezdratové sité k dispozid

Opravit

Premostit pripojeni
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Na karté Obecné by méla byt polozka Protokol sité Internet (TCP/IP). Pokud tomu tak neni, je potfeba ho nejprve doinstalovat.

-+ Bezdratové pripojeni k siti - vlastnosti

Obecné | Bezdrdtové sité | Upfesnit |

Pripojit pomoci:

H® AyAIR B-220 |EEE 802.11b USE Ada l Korfigurovat...

Toto pfipojeni pouZiva nasledujici poloZlky:

E Klient sité Microsoft

ngﬂeni souborl a tiskaren v sitich Microsoft
.@ Planovac pakeetl technologie Qo5

Protokol sité Intemet (TCP/IF)

Mainstalovat ... Odinstalovat | Vastnosti

Popis

Transmission Control Protocol /Intemet Protocol. Virchozi
protokol pro rozlehlé sité, kteny umoZiuje komunikaci mezi
MIZMymi propojerymi s temi.

Po pripojeni zobrazit ikonu v oznamovaci oblasti
Upozomit v pripadé omezeného nebo Zadného phipojeni

QK | | Stomao
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Pro pfipojeni protokolem 802.1x je potfeba program zvany suplikant. Ve verzi Windows XP Service Pack 2 je jiz k dispozici. U starSich verzi (SP1, bez SP, ...) se doporucuje
upgrade na Service Pack 2. Rovnéz se doporucuje instalace vSech aktualizaci opera¢niho systému.

Konfigurace bezdratového pfripojeni
Nad ikonou bezdratového pfipojeni v hlavnim panelu stisknéte pravé tlaitko a vyberte volbu Otevrit sitova pfipojeni.

Zménit nastaveni brany firewal systému Windows

Otevrit sitova pfipojen

Opravit
Zobrazit bezdratove sité k dispozia
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Nad ikonou Bezdratové pfipojeni k siti stisknéte opét pravé tlacitko mysi a vyberte Vlastnosti.
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Zobrazi se vlastnosti bezdratového pfipojeni.

-+ Bezdratové pripojeni k siti - vlastnosti

| Obecné | Bezdratove sité | Llpﬁ:_l_-mitl

Konfigurovat nastaveni bezdrdtove sité pomoci systému Windows

Sité k dispozici:
Cheetedi se pfipojit, odpojit neba ziskat dalzi informace o
bezdratovych sitich v dosahu, klepnéte na nasledujici tladitho.

Zobrazit bezdratove sité

Uprednostiovane sité:
Automaticloy pfipaoiit k sitim, které jsou k dispozici, v uvedeném
pofadi:
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Na karté Bezdratové sité stisknéte tlacitko Pridat.

Vlastnosti bezdratove sité

Fridrueni | Ov&fovani | Pipojeni |

Sitovy nazev (S510):

Klig bezdratove =ité

Qwéreni v siti:

Sifrovani dat:
Sitowi ki

Fotvrzeni zitového klice:

[ndex klice [rozzitensg]:

pristupove body

eduroam|

Tato sit’ vyZaduje klic pro nasledujici poloZloy:

WPA v

TKIP v

[ ] Teto je sit mezi poéitadi (ad hoc); nejsou pouiity bezdrdtové

L OK J | Stomo
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Zadejte nazev sité (SSID) eduroam a vyberte mechanismus WPA/TKIP dle obrazku.

Vlastnosti bezdratove sité

| Phidruzeni | Ovéfovani | Pfipjeni |

YWobranim teto moZnost zajiztite ovéren) prizstup k bezdratowim
zitim Ethernet,

hs

||1_i
T
T
T

Typ protokolu EAP:

Wastnosti

[ ] Owéfit jako poditad v pfipadé, fe infformace o poéitadi jsou k
dispozici

[ ] Owéfit jako hosta v pFipadé, Ze iformace o uiivateli nebo o
pocitaci nejsou k dispozici

oK | | Stomo
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Na karté Ovérfovani nastavte parametry dle obrazku a stisknéte tlacitko Vlastnosti.



V¥lastnosti protokolu Protected EAP

Pro pfipojeni:
Qverit certifikat serveru

Pripojit k témto serverdm:

radius 1.eduroam. cuni.cz;radius 2. eduroam. cuni.cz

Divéryhodné korenove certifikacni Urady:

UTN-USERFirst-Hardware

[] UTN-USERFirst-Network Applications

[] UTM-USERFirst-Object

[[] vAS Latvijas Pasts SSI{RCA)

[] verisign Class 1 Public Primary Certification Authori
[ ] verisign Class 2 Public Primary Certification Authori
[ ] verisign Class 3 Public Primary Certification Authori
£

| ¥

ty - G3

ty-G3 =

ty - G3
| I

| %

[ ]Mezobrazovat vyzvu k ovéfeni novych server nebo
divéryhodnych certifikatnich aradd

Vyberte metodu ovéfovani:

Zabezpecené heslo (EAP-MSCHAP v2) W

Konfigurovat...

Povolit rychlé abnoveni pripojeni
[ ] Povolit kontroly pomod soufasti Quarantine
[ ] 0dpaoijit, nenabizidi server metodu kryptovazeb TLV

Ok

Storno
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Zapnéte ovérovani certifikatu serveru, zadejte jména RADIUS server(l oddélena stfednikem a vyberte certifikacni autoritu dle obrazku.
RADIUS servery jsou pro uzivatele z realmd (domén) cuni.cz, uvtuk.cuni.cz, jinonice.cuni.cz, student.cuni.cz a staff.cuni.cz nasledujici:

¢ radius1.eduroam.cuni.cz
¢ radius2.eduroam.cuni.cz

Stisknéte tlacitko Konfigurovat.

Vlastnosti protokolu EAP MSCHAPv2

Pro pripojeni:

] Automaticlky pouZit prihlagovaci jméno, heslo a
pFipadné doménu systému Windows

oK | Stomo

Zruste volbu pro automatické pouziti pfihlaSovaciho jména a hesla z OS. Stisknéte tlaCitko OK a postupné potvrdte i zbyvajici dialogova okna (3x OK).

(i) Bezdratové pFipojeni k siti X
Klepnutim zde vyberete certifikat a daldi poveéreni pro pripojeni

k siti.eduroam

V oznamovaci oblasti vpravo dole se zobrazi vyzva k pfihlaseni. Po kliknuti na zluty ramecek se zobrazi vyzva k zadani jména a hesla.
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ladejte povereni

UFivatelske i
jméno: 12345678 @cuni.cz
Heslo: SEERBRERNEEN

Pfinlagovac
doména:

Zadejte svoje uzivatelské jméno véetné realmu (domény) a heslo pro eduroam. Neopisujte priklad!!!

Predpoklada se, ze ma uzivatel funkéni ucet pro eduroam. Pokud tomu tak neni, informace jsou k dispozici na strance pfistupové udaje .
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7] Bezdratové pFipojeni k siti je pfipojen  *

Pfipojeno k: eduroam
Sila signalu: Vynikajici

Pokud jste zadali spravné jméno a heslo, zobrazi se v oznamovaci oblasti informace o Usp&Sném pfipojeni k siti eduroam. Pak uz nic nebrani vyuzivani pfipojeni. Pozor ale
na podporované sluzby. Pokud Vam néco nefunguje, podivejte se nejdfive na stranku podporované sluzby , jestli je takovy provoz v siti povoleny.

Uzivatelské jméno a heslo se po Uspésném pfihlaseni ulozi do registru systému a pfi dalSim pfipojeni jiz neni nutné jméno a heslo znovu zadavat. Pokud chcete zabranit
uloZzeni jména a hesla, napf. z bezpecnostnich divodl, musite je vymazat z registru:

» Kiliknéte na tlaCitko Start a zvolte Spustit...

» Do okna Otevrit: napiste regedit a stisknéte tlacitko OK.

* Vyhledejte kli¢ HKEY_CURRENT_USER\Software\Microsoft\EAPOL\UserEaplinfo a kliknéte na négj.
+  V menu Upravy kliknéte na Odstranit.

* Kliknutim na Ano potvrdte odstranéni klice.

* Ukoncete Editor registru.

Navrat na hlavni stranku

Nazev a logo eduroam jsou registrovanou ochrannou znamkou spole¢nosti TERENA .
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